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1 Johdanto 
1.1 Yksityisyydensuojasta tietosuojaan 
Tässä riita-asiassa ei ole kyse kahdesta eri 
perusoikeudesta, vaan ikään kuin saman kolikon 
kahdesta eri puolesta. [--] Tässä tapauksessa on 
sen sijaan kyseessä yksi ainoa oikeus, jota kalvaa 
sisäinen ristiriita, jonka sielu on ikään kuin 
jakautunut Jekyllin ja Hyden tapaan niin, että sen 
sisällä elää – kuten jatkossa osoitan – sula hyvyys 
yhdessä kylmän ja laskelmoidun julmuuden 
kanssa.
1 
 
Julkisasiamies Ruiz-Jarabo Colomer aloittaa yksityisyydensuojan analysoimisen vuoden 2008 
ratkaisuehdotuksessaan suurieleisellä kuvauksella yksityisyydensuojan sisällöstä. Ruiz-Jarabo 
Colomer näkee yhden oikeuden, joka koostuu kahdesta ristiriitaisesta osasta. Tutkielmani 
tarkoitus on osoittaa, että nykytilanne ei ole yhä dramaattinen: henkilötietojen suojasta on tullut 
erillinen perusoikeus, joka vaikuttaa itsenäisesti EU:n digitaalisiin sisämarkkinoihin. 
 
Julkisasiamiehen ratkaisuehdotuksessa yksityisyydensuojan ja henkilötietojen suojan 
sekoittamiselle on kumminkin perusteensa. Henkilötietojen suojaaminen on oikeudellisesti 
tuore ilmiö, ja EU-tasolla varsinainen lähtölaukaus oli vuoden 1995 tietosuojadirektiivi2. 
Yksityisyydensuoja sitä vastoin on vanhempi oikeus. Yksityisyydensuojan 
klassikkoartikkelissa vuodelta 1890 amerikkalaiset Samuel Warren ja Louis Brandeis 
määrittelevät yksityisyydensuojan ytimekkäästi oikeudeksi tulla jätetyksi rauhaan, ”right to be 
let alone”3.  
 
Maailma on kuitenkin muuttunut huomattavasti sitten 1800-luvun lopun. Yhteiskunnan 
tietojärjestelmien digitalisoitumisen myötä yksityisyydensuojaa koskevat kysymykset 
laajenivat koskemaan henkilötietoja. Tarve henkilötietojen suojan sääntelyyn nousi havaituista 
ja ennustetuista ongelmista. Huolta herätti automatisoinnin kehitys, joka mahdollisti 
ennennäkemättömällä tavalla henkilötietojen käsittelyn.4 Kehitys yksityisyydensuojasta 
tietosuojaan ei kuitenkaan tapahtunut hetkessä, vaan yksityisyydensuojan käsite alkoi 
                                                 
1 Julkisasiamiehen ratkaisuehdotus asiassa C-553/07 Rijkeboer (2009), kohta 25. 
2 Direktiivi 95/46/EY. 
3 Warren – Brandeis 1890, s. 205. 
4 Bygrave 2002, s. 93–94. 
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Euroopassa vähitellen laajeta etenkin EIT:n oikeuskäytännössä5. Ajan kuluessa EIT on 
katsonut, että EIS:n suojaaman yksityiselämän piiriin kuuluvat muun muassa nimi, kuvat, 
terveystiedot sekä sormenjäljet ja muut biometriset tunnisteet6. Lisäksi EIT on laajentanut 
hiljalleen yksityisyydensuojan ulottumaan kodista työpaikalle ja luonnollisista henkilöistä 
oikeushenkilöihin7. Alun vastustuksen jälkeen EUT omaksui saman linjan8.  
 
EIT:n vaikutuksesta yksityisyydensuojan käsite on siis Euroopassa hyvin kattava. Käsite on 
laajentunut edelleen henkilötietojen suojaan9. Nykyään henkilötietojen suojaa voidaankin pitää 
tärkeänä osana EIS 8 artiklan mukaista yksityiselämän suojaa10. Kun EIS:n järjestelmässä 
henkilötietojen suoja rakentui yksityisyydensuojan päälle, EU:ssa kehitys oli hieman erilainen. 
Yksityisyys-termi ilmestyi laajasti EU-diskurssiin vasta samalla, kun alettiin puhua 
henkilötietojen suojan sääntelystä sisämarkkinoilla. Tämä tulee ilmi esimerkiksi 
tietosuojadirektiivin johdanto-osasta ja direktiivin valmistelumateriaalista, joissa puhutaan 
toistuvasti yksityisyydestä11. Tältä pohjalta henkilötietojen suoja alkoi itsenäistyä erilliseksi 
perusoikeudekseen EU:ssa. 
 
Nuoruudestaan huolimatta henkilötietojen suoja ei ole enää lapsenkengissä. Tällä hetkellä 
henkilötietojen suojan sääntely elää EU:ssa kasvukauttaan. EU:ssa käynnistyi vuonna 2012 
tietosuojauudistus, joka on nyt melkein valmis. Uusi tietosuoja-asetus on määrä hyväksyä 
loppukeväästä 2016. Koska lopullista tietosuoja-asetusta ei ole vielä tullut, viittaan tässä 
tutkielmassa konsolidoituun versioon komission ehdotuksesta tietosuoja-asetukseksi. Se on 
sisällöltään muuten sama kuin lopullinen asetus, mutta artiklanumerointi voi muuttua 
lopullisessa ladontavaiheessa.  
 
                                                 
5 Ks. Pellonpää et al. 2012, s. 656–669. EIT on myös itse todennut, ettei yksityiselämän käsitteelle voi antaa 
tyhjentävää määritelmää, ks. esim. asia 35968/97 Van Kück v. Germany (2003), kohta 69 ja tuoreemmin asiassa 
40454/07 Couderc and Hachette Filipacchi Associés v. France (2015), kohta 83. 
6 Nimi: 16213/90 Burghartz v. Switzerland (1994), kohta 24. Kuvat: 59320/00 Von Hannover v. Germany (2004), 
kohta 50. Terveystiedot: 22009/93 Z v. Finland (1997), kohdat 71–72 ja tuoreemmin esim. 40378/06 Y.Y. v. 
Russia (2016), kohta 38. Biometriset tunnisteet 30562/04 and 30566/04 S. and Marper v. the United Kingdom 
(2008), kohta 68. 
7 10461/83 Chappell v. the United Kingdom (1989), kohta 57; 13710/88 Niemietz v. Germany (1992), kohta 29 ja 
37971/97 Société Colas and Others v. France (2002), kohta 41. Tapauksessa oikeushenkilö sai vedota EIS 8 
artiklaan omien intressiensä suojaamiseksi. Oikeushenkilöiden vetoamisoikeuden kehittymisestä EIS 8 artiklan 
osalta ks. van der Sloot 2015, s. 29–31 ja EUT:n osalta Oliver 2009, s. 1455–1471. 
8 EUT päätyi EIT:n kanssa eri lopputulokseen asiassa joined cases 46/87 and 227/88 Hoechst AG (1989), kohta 
17, mutta vaihtoi linjaansa asiaasa C-94/00 Roquette Frères (2002), kohta 99. 
9 27798/95 Amann v. Switzerland (2000), kohta 65. 
10 Grabenwarter 2014, s. 189. 
11 Ks. esim. COM(90) 314 final, s. 4–5. 
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Tietosuojauudistuksen myötä henkilötietojen suoja on hyvin ajankohtainen ja tärkeä 
tutkimuskohde, mihin tutkijat ovat 2010-luvulla heränneet. Henkilötietojen suojasta on 
kirjoitettu niin kansallisen oikeuden kuin EU-oikeuden näkökulmasta. Kotimaisessa 
kirjallisuudessa henkilötietojen suojasta on kirjoitettu viestintä- ja informaatio-oikeuden 
yleisesityksissä12, mutta myös omana aiheenaan13. Henkilötietojen suojaa on käsitelty myös 
aiemmissa kotimaisissa pro gradu -tutkielmissa. Näissä tutkielmissa on käsitelty muun muassa 
henkilötietojen yhdistämistä14, riskiperustetta tietojen käytön sääntelyssä15 sekä henkilötietojen 
suojaa kaupallisessa profiloinnissa16. Henkilötietojen suoja on noussut myös esille tutkielmissa 
tekijänoikeuksien täytäntöönpanosta17 ja Euroopan ihmisoikeussopimuksesta18.  
 
EU-oikeuden kontekstissa henkilötietojen suojaa on tutkittu oikeuden kehittymisen 
näkökulmasta19, perusoikeustematiikasta käsin20 sekä talousvaikutusten kannalta21. Näissä 
tutkielmissa on usein korostunut tietyn säännöksen tulkinta tai perusoikeusnäkökulma. 
Vähemmän huomiota on saanut henkilötietojen suojan suhde (digitaalisiin) sisämarkkinoihin. 
Tässä tutkielmassa tarkastelen henkilötietojen suojaa nimenomaan sisämarkkinakontekstissa. 
 
1.2 Henkilötietojen suoja ja sisämarkkinat 
EU:ssa22 tietosuojalla ja sisämarkkinoilla on ollut vahva side. Sisämarkkinaoikeuden 
merkityksestä kertoo, että alkujaan tietosuojalainsäädäntöä annettiin juuri sisämarkkina-
toimivallan perusteella. Sisämarkkinat eivät kuitenkaan olleet EU:ssa poliittisten toimien 
ensisijainen kohde enää 2000-luvulla. Niitä pidettiin pitkälti toteutuneina. Finanssikriisin 
myötä sisämarkkinoiden kehittäminen on taas palannut asialistalle. Sisämarkkinoiden 
tiivistäminen nähdään talouden kasvutekijänä aivan kuten 1980-luvulla, jolloin 
sisämarkkinaohjelma aloitettiin.23 
 
                                                 
12 Neuvonen 2013 sekä Kulla et al. 2002. 
13 Pitkänen – Tiilikka – Warma 2014. 
14 Pakkanen 2013. 
15 Antikainen 2014. 
16 Raitala 2014. 
17 Loimaala 2013. 
18 Byström 2014. 
19 Ks. esim. Zetterquist 2011 ja González Fuster 2014. 
20 Ks. esim. Kranenborg 2014 ja Ollila 2014. 
21 Ks. esim. Augagneur 2015 ja Christensen – Etro 2013. 
22 Terminologiselta kannalta puhun EU:sta ja sen instituutioista selkeyden vuoksi vain niiden nykyisillä nimillä. 
Poikkeuksena ovat tilanteet, joissa vanha nimi tai sen lyhenne on sitaatissa tai virallislähteen nimessä. 
23 Wallace – Pollack – Young 2015, s. 135–136. 
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Euroopan talousjärjestelmä on kuitenkin nykyään hyvin erilainen: palveluista on tullut 
merkittävin talouden sektori ja digitaalitalous kasvaa vauhdilla. Internetaikakausi on nostanut 
henkilötietoihin ja yksityisyydensuojaan liittyvät kysymykset entistä voimakkaammin esille, 
kun ihmisten elämä on digitalisoitunut. Tätä kehitystä havainnollistavat Eurostatin vuoden 2014 
tilastot: 81 %:lla EU:n kansalaisista oli internetyhteys, pilvipalveluita käytti reilu viidennes 
heistä ja yli puolet oli tehnyt ostoksia verkossa. Määrien osalta suuntaus on nouseva.24  
 
EU:n kansalaiset ovat siis löytäneet digitaaliset palvelut. Digitaalisten palveluiden käyttäminen 
vaatii kuitenkin usein henkilötietojen antamista. Samalla on kasvanut huoli käyttäjien 
henkilötietojen suojasta ja yksityisyydensuojasta, kun pääuutisten joukkoon ovat nousseet 
valtioiden joukkovalvonta, tietomurrot ja arveluttavat käyttöehdot. Lisäksi digitaaliset 
sisämarkkinat eivät ole enää erillinen osa Eurooppaa: esimerkiksi profiloinnin osalta Googlen 
kaltaiset palveluntarjoajat ovat alkaneet yhdistellä internetin käytön yhteydessä keräämiänsä 
tietoja muissa yhteyksissä kerättyihin tietoihin25. 
 
Kehitykseen on vastattu henkilötietojen suojaa koskevalla yhtenäisellä EU-sääntelyllä eli 
positiivisella integraatiolla. Jäsenvaltioiden lainsäädännön harmonisointi on yksi EU:n 
keinoista helpottaa sisämarkkinatoimijoiden toimintaa. Positiivisen integraation lisäksi on 
tapahtunut negatiivista integraatiota, kun EUT on antanut yhtenäistäviä tulkintoja.26 
Tietosuojasääntelyn yhtenäistämistä on tapahtunut melkein kaikilla EU:n toimivalta-alueilla: 
sisämarkkinoilla, EU:n hallinto-oikeudessa sekä vapauden, oikeuden ja turvallisuuden alueella. 
Tutkielmani keskittyy kuitenkin sisämarkkinatematiikkaan. Vapauden, oikeuden ja 
turvallisuuden alue27 sekä hallinto-oikeus28 ovat henkilötietojen sääntelyn osalta 
                                                 
24 Eurostat Yearbook. Osa “Internet and cloud services - statistics on the use by individuals”. 
25 Enkvist – Westerlud 2013, s. 86–87. 
26 Kosta 2015, s. 1. 
27 Tämän alueen keskeinen instrumentti on neuvoston puitepäätös 2008/977/YOS. Se korvataan 
tietosuojauudistuksessa Euroopan parlamentin ja neuvoston direktiivillä yksilöiden suojelusta toimivaltaisten 
viranomaisten suorittamassa henkilötietojen käsittelyssä rikosten torjumista, tutkimista, selvittämistä ja 
syytteeseenpanoa tai rikosoikeudellisten seuraamusten täytäntöönpanoa varten sekä näiden tietojen vapaasta 
liikkuvuudesta. 
28 Toimielinten suorittamaan henkilötietojen käsittelyyn sovelletaan omaa instrumenttiansa, Euroopan parlamentin 
ja neuvoston asetusta (EY) N:o 45/2001. EU:n hallintoon liitännäiset tapaukset on käsitelty pääasiassa yleisessä 
tuomioistuimessa sekä virkamiestuomioistuimessa, sillä ne koskevat usein EU:n virkamiehiä tai 
kilpailumenettelyä. Yleinen tuomioistuin on muun muassa käsitellyt henkilötietojen liittämistä sähköpostiviestiin 
(T-320/02 Esch-Leonhardt (2004)), pääsyä unionin henkilötietoja sisältäviin asiakirjoihin (T-161/04 Jordana 
(2011), T-82/09 Dennekamp (2011) ja T-115/13 Dennekamp II (2015) sekä T-496/13 McCullough (2015)) sekä 
henkilötietojen suojaa komission kilpailuasiakirjoissa (T-198/03 Bank Austria Creditanstalt (2006)). 
Asiakirjajulkisuus onkin osoittautunut ongelmalliseksi aiheeksi, ja valitusten myötä EUT on joutunut ottamaan 
siihen kantaa (C-28/08 P Bavarian lager (2010)). Virkamiestuomioistuimessa henkilötietojen suojaa on käsitelty 
esimerkiksi asiassa F-46/09 V. vastaan parlamentti (2001), joka koski lääkärinlausunnon antamista virkaan 
ottamisessa. Asiakirjajulkisuutta koskevien ratkaisujen vaikutuksesta Suomen julkisuusperiaatteeseen, ks. 
Koillinen 2016. 
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sisämarkkinoista erillään olevia kokonaisuuksia. Näin ollen ne eivät ole tutkielmani 
pääasiallisena kohteena. Näillä muilla alueilla on kumminkin yhtymäkohtia sisämarkkinoihin, 
joten sivuan niitä silloin, kun ne ovat oleellisia sisämarkkinoiden kannalta. 
 
Henkilötietojen suojaaminen ei kuitenkaan rajoitu EU:n sisämarkkinoihin. Tiedon liikkumisen 
kannalta on samantekevää, ylitetäänkö valtion vai mantereen raja. Kaikki tapahtuu yhtä 
helposti. Tätä kuvastaa hyvin se, että yhdysvaltalaisilla toimijoilla on iso rooli 
digitaalitaloudessa koko maailmassa. Suuri määrä eurooppalaisten henkilötietoja onkin 
tallennettu amerikkalaisyritysten palvelimille29. Taloudellisten siteiden lisäksi 
turvallisuuspoliittiset siteet yli Atlantin ovat vahvat. Näin ollen ei ole yllättävää, että 
Yhdysvaltojen oikeutta käsitellään usein samalla, kun kirjoitetaan EU:n tietosuojasta30. 
 
Tässä tutkielmassa olen kuitenkin rajannut oikeusvertailevat näkökulmat pois, vaikka 
tietosuojan kaltaisen maailmanlaajuisen kysymyksen tarkastelussa oikeusvertailulla on 
paikkansa. Rajaustani puolustaa se, että tutkielmani keskittyy EU-oikeudelliseen näkökulmaan. 
Se on jo itsessään laaja lähestymistapa. Juuri tämän laajuuden takia oikeusvertailu voidaan 
jättää pois: EU-oikeuden näkökulmasta voidaan nimittäin tarkastella, miten kansainvälinen 
oikeus on vaikuttanut EU-oikeuteen ja miten EU-oikeus suhtautuu kolmannen maan 
toimijoihin. Näin näkökulma pysyy eurooppaoikeudellisena, mutta samalla otetaan huomioon 
aihealueen kansainvälisyys. 
 
Oikeusvertailun rajaaminen pois kuvastaa myös sitä, että tutkielmani keskiössä ei niinkään ole 
henkilötietojen suojaa koskevien yksittäisten säännösten kattava analyysi ja vertailu vaan se, 
miten henkilötietojen suoja vaikuttaa EU:n oikeusjärjestelmässä kehittyvillä digitaalisilla 
sisämarkkinoilla. Kyse on ennen kaikkea niistä perusperiaatteista, jotka ohjaavat digitaalisten 
sisämarkkinoiden toimintaa. Toki tätä kehitystä ei voi tarkastella sivuamatta 
aineellisoikeudellisia kysymyksiä. Näkökulma on silti yksittäisten säännöstenkin osalta 
systeeminen eli miltä tietty säännös näyttää digitaalisten sisämarkkinoiden kontekstissa. 
Tutkielmani ei ole tyhjentävä esitys kaikista tietosuoja-asetuksen mukanaan tuomista 
muutoksista, vaan tarkastelussa ovat juuri sisämarkkinoiden toiminnan kannalta olennaiset 
muutokset31.  
                                                 
29 COM(2013) 846 final, s. 3. 
30 Ks. esim. Hijmans – Kranenborg 2014, Purtova 2012, Weber 2015 ja Fabbrini 2015. 
31 Tämän vuoksi en käsittele esimerkiksi profilointia. Tietosuosuoja-asetus tarkentaa profilointia koskevia 
sääntöjä, mutta profilointi koskee ennemmin yritysten liiketoimintatapaa kuin sisämarkkinoiden toimintaa. Lisäksi 
profiloinnista on jo kirjoitettu kattavasti muualla, ks. esim. Bosco et al. 2015 ja Enkvist – Westerlud 2013. 
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1.3 Tutkimuskohteena henkilötietojen suoja EU-oikeudessa 
Tutkielmani aiheena on henkilötietojen suoja EU:n digitaalisilla sisämarkkinoilla. Aihe on 
pitkälti sanellut käytettävän metodin. Otsikon taustalla on kysymys siitä, millainen asema 
henkilötietojen suojalla on kehittyvillä digitaalisilla sisämarkkinoilla. Miten henkilötietojen 
suoja kehittyi tärkeäksi oikeudeksi sisämarkkinoilla? Miten sen perusoikeusasema näkyy ja 
miten tämä asema vaikuttaa digitaalisten sisämarkkinoiden rakentamiseen? Näihin 
kysymyksiin pystyy parhaiten vastaamaan lainopillinen tutkimus. Lainopillisen tutkimuksen 
tavoitteena on tulkita ja systematisoida oikeusnormeja32. 
 
Käsittelemäni oikeusnormit ovat EU-oikeudellisia, sillä olen rajannut tutkielmani koskemaan 
vain EU-oikeutta. Tämä puhtaasti EU-oikeudellinen näkökulma vaikuttaa metodiin. EU-
oikeutta on luonnehdittu sui generis -tyyppiseksi33. Sillä on omat norminsa, terminsä34 ja 
tulkintaperiaatteensa. EU-oikeuden tulkinnassa EUT:n ratkaisuilla, etenkin perussopimusten ja 
-oikeuksien tulkintaa koskevilla, on suuri merkitys35. Erityinen painoarvo tutkielmassani onkin 
EUT:n oikeuskäytännön tarkastelulla. EU-oikeuteen ja EUT:n oikeuskäytäntöön on kuitenkin 
kietoutunut elementtejä Euroopan ihmisoikeussopimuksen järjestelmästä36. Näin on etenkin 
silloin, kun kyseessä on unionin perusoikeusulottuvuus. Niinpä käsittelen myös Euroopan 
neuvoston oikeutta, silloin kun se on aiheellista EU-oikeuden kannalta. Myös EIT on hakenut 
tukea EU-oikeudesta, ja se on viitannut tietosuojadirektiiviin37. 
 
Aihettani ja metodiani rajaavat yleisen EU-ulottuvuuden lisäksi kaksi tarkempaa tekijää: 
digitaalisten sisämarkkinoiden konteksti sekä perusoikeustematiikka. Perusoikeuksista tuli 
EUT:n käsissä osa EU:n oikeusjärjestystä, kun EUT pyrki turvaamaan EU-oikeuden etusijan38. 
Perusoikeuksista kehittyi hiljalleen osa EU:n konstitutionaalista ulottuvuutta, ja 
perusoikeuksien suojaaminen yleisesti voidaan nähdä osana EU:n demokratiakehitystä. 
Tiettyjen perustavanlaatuisten oikeuksien perustuslaillisen aseman voidaan nimittäin katsoa 
olevan olennainen osa demokraattista järjestelmää.39  
 
                                                 
32 Aarnio 1989, s. 48. 
33 EUT on käyttänyt luonnehdintaa jo unionin alkuajoilla asiassa 26/62 Van Gend en Loos (1963), s. 12. Käsite on 
levinnyt oikeuskirjallisuuteen, ks. esim. Raitio 2013, s. 100. 
34 283/81 CILFIT (1982), kohta 19. 
35 Chalmers – Amull 2015, s. 44 ja Walkila 2015b, s. 35–36. 
36 Rosas – Armati 2012, s. 162. EIS:n ja EIT:n merkitystä henkilötietojen suojan perusoikeusaseman kehitykselle 
käsitellään tarkemmin luvussa 3.2. 
37 30566/04 S. and Marper v. the United Kingdom (2008), kohta 50. 
38 Rosas – Armati 2012, s. 160. 
39 Zettequist 2011, s. 8. 
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Perusoikeuksien sisällön ja aseman osalta kehitys jatkuu edelleen. Koska nykytilan 
ymmärtämiseksi täytyy tuntea historiallinen konteksti, tutkielman 3. luvussa on historiallinen 
katsaus henkilötietojen suojan sääntelyyn. Katsaus tukee tutkielman oikeusdogmaattista 
metodia. Kuten González Fuster toteaa, historiallinen tarkastelu ei ainoastaan kerro, miten 
henkilötietojen suoja syntyi, vaan myös sen, mitä tämä oikeus pitää sisällään40. Historiallinen 
konteksti näin ollen auttaa nykytilan ymmärtämistä. 
 
Perusoikeustematiikkaan liittyy lisäksi se, etteivät perusoikeudet ole absoluuttisia. 
Perusoikeuksia voi ensinnäkin joutua punnitsemaan keskenään, kuten muita yleisiä normeja. 
Tasapainottamisesta voidaan puhua dworkinilaisittain niin, että periaatteilla on painoarvon 
ulottuvuus (dimension of weight). Periaatteet eivät anna suoraa vastausta, vaan ne ohjaavat 
tulkintaa. Eri periaatteet on huomioitava ratkaisutilanteessa ja niitä on punnittava keskenään.41 
EU-oikeudessa perusoikeuksia voi kuitenkin joutua punnitsemaan myös EU:n politiikkoja 
vasten. Vastakkain voidaan asettaa esimerkiksi sananvapaus ja kokoontumisvapaus sekä 
tavaroiden vapaa liikkuvuus42. 
 
Nämä molemmat tasapainottamistilanteet näkyvät henkilötietojen suojassa. Kuviota 
hankaloittaa se, että Dworkinin erottelu yksilöiden oikeuksia kuvastavien periaatteiden 
(principles) ja yleistä etuja ajavien politiikkojen (policies)43 välillä ei toimi EU-oikeudessa, sillä 
EU-oikeudessa niitä sekoitetaan44. Tämä näkyy selvästi henkilötietojen suojan osalta. 
Henkilötietojen suojan perusoikeusasema suojaa sekä yksilön perusoikeutta henkilötietojensa 
suojaan (periaate) että digitaalisten sisämarkkinoiden rakentamista ja toimintaa (politiikka).  
 
Henkilötietojen suojaa koskee siis sekä sisäinen (toisaalta annettava riittävä suoja yksilölle, 
toisaalta taattava sisämarkkinoiden tehokas toiminta) että ulkoinen tasapainottaminen 
(henkilötietojen suojan tasapainottaminen esimerkiksi omistusoikeuden kanssa). 
Tutkielmassani eri intressien tasapainottamisen tarkastelu nouseekin keskiöön. Tarkastelen 
perusoikeuksien tasapainottamista keskenään 4. luvussa ja henkilötietojen suojan vaikutusta 
sisämarkkinoiden toimintaan 5. luvussa. Ensiksi on kuitenkin tarpeellista selventää tutkielman 
kannalta keskeiset käsitteet.  
                                                 
40 González Fuster 2014, s. 253. 
41 Dworkin 1987, s. 26. Suomenkielinen terminologia Pöystiltä (1988, s. 23–24) ja Siltalalta (2001, s. 61). 
42 C-112/00 Schmidberger (2003). 
43 Dworkin 1987, s. 22–23 ja s. 82. 
44 Walkila 2015a, s. 18 ja Raitio 2013, s. 226. 
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2 Keskeiset käsitteet 
2.1 Henkilötietojen suoja 
2.1.1 Henkilötietojen käsite 
Henkilötieto on laaja käsite: semanttisesti se tarkoittaa henkilöä koskevia tietoja. 
Tietosuojadirektiivin45 2(1)(a) artiklan mukaan: 
′henkilötiedoilla′ [tarkoitetaan] kaikenlaisia tunnistettua tai tunnistettavissa olevaa 
luonnollista henkilöä (′rekisteröity′) koskevia tietoja; tunnistettavissa olevana pidetään 
henkilöä, joka voidaan suoraan tai epäsuorasti tunnistaa, erityisesti henkilönumeron 
taikka yhden tai useamman hänelle tunnusomaisen fyysisen, fysiologisen, psyykkisen, 
taloudellisen, kulttuurillisen tai sosiaalisen tekijän perusteella.  
EUT on omaksut direktiivin tavoin laajan määritelmän henkilötietojen käsitteelle. EUT pitää 
henkilötietoina ”kaikenlaisia tunnistettua tai tunnistettavissa olevaa luonnollista henkilöä 
koskevia tietoja”46. Näin ollen myös ammattitoimintaan liittyvät tiedot voivat olla 
henkilötietoja47, samoin kuin videotallenne, jossa henkilö näkyy48. Myös julkiset tiedot eli 
yksityisyydensuojan alaan kuulumattomat tiedot voivat olla henkilötietoja49. Rekisteröity taas 
on direktiivin määritelmän mukaan luonnollinen henkilö. Tästä pääsäännöstä on kumminkin 
poikkeus sähköisen viestinnän tietosuojadirektiivissä 2002/58/EC, joka suojaa myös 
oikeushenkilöiden oikeuksia50. Samoin oikeuskäytännössä säännöstä on joustettu: yritys, jonka 
nimessä yksilöidään luonnollinen henkilö, voi vedota nimensä osalta henkilötietojen suojaan51. 
 
Tietosuojadirektiivin mukaiset määritelmät ovat kuitenkin täydentymässä. EU:ssa on menossa 
tietosuojauudistus, jonka tavoitteena on muun muassa korvata henkilötietodirektiivi uudella 
asetuksella52. Tietosuoja-asetuksessa henkilötiedolla tarkoitetaan ”kaikkia rekisteröityjä 
koskevia tietoja” (4(1)(1) artikla). Rekisteröity taas on ”luonnollinen henkilö, joka on 
tunnistettu tai tunnistettavissa suoraan tai epäsuorasti erityisesti henkilönumeron, sijaintitiedon, 
internet-tunnisteiden taikka yhden tai useamman henkilölle tunnusomaisen fyysisen, 
fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurisen tai sosiaalisen tekijän 
                                                 
45 Direktiivi 95/46/EY. 
46 Ks. esim. yhdistetyt asiat C-141/12 ja C-372/12 YS (2014), kohta 37. 
47 Ks. esim. C-615/13 P PAN Europe (2015) kohta 30. EUT on todennut, että myös työaikarekisteri voi olla 
henkilötieto, ks. asia C-342/12 Worten (2013) sekä EUT:n määräys 19.6.2014 asiassa C-683/13 Pharmacontinente. 
48 C-212/13 Ryneš (2014), kohta 22. 
49 C-73/07 Satamedia (2008), kohta 35. Verotiedot olivat henkilötietoja, vaikka ne ovat Suomessa julkisia. 
50 Direktiivi 2002/58/EC, johdanto-osan perustelukappaleet 12 ja 17. 
51 Yhdistetyt asiat C-92/09 ja C-93/09 Schecke ja Eifert (2010) kohdat 52–53 ja C-419/14 WebMindLicenses 
(2015) kohta 79. 
52 KOM (2012) 11 lopull. – 2012/0011 (COD) 
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perusteella” (4(1)(1) artikla). Uuden määritelmän luettelo on kattavampi kuin 
tietosuojadirektiivissa. On kuitenkin huomattava, ettei direktiivin eikä asetuksen luettelo ole 
tyhjentävä. 
 
Asetuksen määritelmä eroaa kumminkin direktiivin määritelmästä yhdellä merkittävällä 
tavalla. Ero perustuu asetuksen ja direktiivin eroon lainsäädäntöinstrumentteina: asetus on 
suoraan sovellettavaa oikeutta. Näin ollen koko EU:n alueelle tulee yhtenäinen henkilötietojen 
määritelmä. Myös direktiivi yhtenäisti aikoinaan henkilötietojen määritelmää, vaikka eroja jäi. 
Yhtenäistämisestä on esimerkkinä Suomessa henkilörekisterilain (471/1987) kumoaminen ja 
korvaaminen henkilötietolailla (22.4.1999/523). Uudessa henkilötietolaissa henkilötietojen 
käsitettä muokattiin vastaamaan direktiiviä. Nyt henkilötietolain 3 §:n henkilötietojen 
määritelmä koskee kaikkia luonnollisia henkilöitä koskevia tietoja. Kumotun 
henkilörekisterilain säännöksen tulkittiin sitä vastoin koskevan vain niitä tietoja, jotka koskevat 
henkilöä yksityishenkilönä. Esimerkiksi ammattitiedot oli rajattu pois määritelmän 
soveltamisalasta.53 
 
Uuden tietosuoja-asetuksen luettelo henkilötietojen alaan kuuluvista tiedoista on siis aiempaa 
laajempi. Lisäksi on perusteltua, ettei uusikaan lista ole tyhjentävä. Onhan EUT:n omaksuma 
määritelmä avoin. Lisäksi henkilötietojen käsite elää koko ajan tekniikan kehityksen myötä. 
Hienostuneemmat algoritmit pystyvät yhdistämään tietoja uudella tavalla niin, että tiedot 
voidaan yhdistää tiettyyn henkilöön – vaikka tiedot olisi alkujaan anonymisoitu54. Myös uusia 
tietoja voi siirtyä henkilötietojen piiriin, kuten IP-osoite55. IP-osoitteen kuulumista 
henkilötietojen alaan on pohdittu jo melko pitkään56. IP-osoitteiden määrään liittyvien 
teknillisten rajoitusten takia nykyään kaikilla ei ole omaa kiinteää IP-osoitetta, mutta uuden 
IPv6-protokollan niin voisi olla57. IP-osoitteen henkilötietoluonteesta onkin pyydetty 
ennakkoratkaisua EUT:lta58. 
 
Henkilötietojen määritelmän kannalta toinen relevantti kysymys nousi esille OECD:n 
päivitettyjen tietosuojasuuntaviivojen valmistelemisen yhteydessä. OECD:n asiantuntijaryhmä 
                                                 
53 HE 96/1998 vp, s. 34. 
54 OECD 2013a, s. 97. Olemassa olevan tiedon perusteella voi myös laskea uusia tietoja: esimerkiksi Cambridgen 
ja Microsoftin tutkijat pystyivät Facebook-käyttäytymisen mukaan luotettavasti arvaamaan muun muassa henkilön 
uskonnon, poliittisen kannan ja seksuaalisen suuntautumisen (Kosinski – Stillwell – Graepel 2013). 
55 Tietosuojatyöryhmän lausunto 4/2007, s. 17. 
56 Innanen – Saarimäki 2012, s. 92. 
57 OECD 2013a, s. 96–97. 
58 C-582/14 Breyer, ennakkoratkaisu pyydetty 17.12.2014. 
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miettii, onko tiukka erottelu henkilötietojen ja ei-henkilötietojen välille paras mahdollinen 
ratkaisu. Vaihtoehtona voisi olla, että vaikeasti henkilöön yhdistettävissä oleviin tietoihin 
sovellettaisiin vain joitain henkilötietosäännöksiä.59 Tätä pohdintaa kannattaa unionissakin 
kuunnella, sillä OECD:n linjauksilla on merkitystä EU-oikeuden kannalta. Sekä EU:ssa että 
OECD:ssä on sama laaja määritelmä henkilötiedoille. Lisäksi OECD:n suuntaviivat toimivat 
yhtenä inspiraationlähteistä, kun tietosuojadirektiiviä kirjoitettiin. Kun otetaan huomioon nämä 
yhteydet ja tarve yhtenäiseen maailmanlaajuiseen sääntelyyn, OECD:n tietosuojasääntelyllä 
voi olla merkitystä EU-oikeutta tulkittaessa ja laatiessa.  
 
Tällä hetkellä EU:ssa tehdään jako henkilötietoihin ja ei-henkilötietoihin. Näin on myös 
tietosuojauudistuksessa. Vastakohtien välinen harmaa alue on kuitenkin huomioitu EU:ssa. 
Tietosuojauudistuksessa riskiperusteinen arviointi on otettu mukaan henkilötietojen suojan 
tasoa määriteltäessä. Riskiperusteisessa arvioinnissa voitaneen ottaa huomioon, kuinka helposti 
tiedot voidaan yhdistää tiettyyn henkilöön. Tämä helpottaisi myös rekisterinpitäjien toimintaa. 
Jos kaikki mahdolliset tiedot katsotaan henkilötiedoiksi, muodostuu siitä suuri rasite 
rekisterinpitäjille, sillä henkilötietojen käsittelyä koskee tietosuojalain vaatimukset. 
 
Mitä sitten tarkoittaa, että henkilö on tunnistettavissa tietojen perusteella? Komissio on katsonut 
jo tietosuojadirektiiviä valmisteltaessa, että määritelmän on tarkoitus olla mahdollisimman 
laaja. Komission mukaan henkilö voidaan tunnistaa suoraan nimen perusteella tai epäsuorasti 
esimerkiksi puhelinnumerolla, henkilötunnuksella tai yhdistelemällä useita eri tietoja. 
Epäsuoran tunnistamisen kautta henkilö voidaan tunnistaa myös rajaamalla tietty ryhmä, johon 
henkilö kuuluu (esimerkiksi asuinpaikka). Lisäksi tunnistaminen voi tapahtua ulkonäön, äänen, 
sormenjälkien tai DNA:n perusteella.60 Tunnistettavuus liittyy siis yleisesti siihen, että tieto on 
mahdollista yhdistää tavalla tai toisella henkilöön.  
 
Henkilötiedon käsitteestä on lopuksi huomautettava, että sen käyttö suhteessa yksityisyyden 
suojan käsitteeseen on ollut sekavaa. EU:n kontekstissa tilannetta on pahentanut unionin 
monikielisyys.61 Hämmennys on ymmärrettävää kehityksen alkutaipaleella, mutta käsitteitä on 
                                                 
59 OECD 2013b s. 10–11. 
60 COM(92) 422 final - SYN 287, s. 9. 
61 Lähtötilannetta vaikeuttaa se, ettei yhteisymmärrykseen ole päästy termien yksityisyyden suoja (privacy) ja 
yksityiselämän suoja (protection of private life) merkityksestä ja suhteesta. Esimerkiksi KP-sopimuksen 17 artikla 
käyttää termiä privacy ja EIS 8 artikla termiä private life. (Kälin – Künzli 2009, s. 381). Molemmissa tapauksissa 
suomennos puhuu yksityiselämän suojasta. Kälin ja Künzli kuitenkin esittävät, että termeistä private life olisi 
kattavampi: se koostuisi yksityisyyden suojasta, perhe-elämän suojasta sekä oikeudesta mennä naimisiin ja 
perustaa perhe. Yksityisyyden suoja jakautuisi itse kuuteen osaan: vapaus valtion tarkkailusta, yksityisyyden suoja 
suhteessa mediaan, oikeus päättää kehostaan sekä fyysinen ja henkinen koskemattomuus, identiteetin suoja, 
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sekoitettu myöhemminkin62. Käsitteiden käytössä on siis oltava tarkka ja johdonmukainen. 
Tässä tutkielmassa henkilötiedoilla tarkoitan henkilötietodirektiivin ja -asetuksen mukaista 
määritelmää. Lisäksi henkilötietojen suojasta käytetään usein vain nimitystä tietosuoja63. Tässä 
tutkielmassa käytän käsitteitä synonyymeinä. 
 
2.1.2 Suojan ulottuvuus 
Henkilötietojen suojaan liittyy olennaisesti rekisterinpitäjän (controller) ja tietojen käsittelijän 
(processor) käsitteet. Tietosuojadirektiivin 2(1)(d) artiklan mukaan rekisterinpitäjä on taho, 
joka määrittelee henkilötietojen käsittelyn tarkoituksen ja keinot. Tietosuojadirektiivi ei erottele 
julkista ja yksityistä toimijaa, vaan direktiivin määritelmä kattaa molemmat tahot. Tietojen 
käsittelijä on puolestaan taho, joka käsittelee henkilötietoja rekisterinpitäjän lukuun. 
Rekisteröidyn oikeussuojan kannalta on merkittävää, että rekisterinpitäjä on vastuussa myös 
silloin, kun se itse ei ole tietojen käsittelijä.  
 
Rekisterinpitäjän ja tietojen käsittelijän välinen ero on kuitenkin osoittautunut hankalaksi. 
Esimerkiksi Google Spain -ratkaisussa EUT päätyi siihen, että tietoja indeksoiva hakukone on 
rekisterinpitäjä64. Julkisasiamies oli sitä vastoin eri mieltä: hakukone on hänestä rekisterinpitäjä 
vain, jos se indeksoi tai arkistoi henkilötietoja internetsivun julkaisijan ohjeiden tai pyyntöjen 
vastaisesti65. Tietosuoja-asetuksessa näiden kahden toimijan suhdetta on selkeytetty. Asetuksen 
mukaan tietojen käsittelijää voidaan pitää rekisterinpitäjänä, jos se käsittelee muita kuin 
rekisterinpitäjän määräämiä tietoja (26(4) artikla). 
 
Toinen ulottuvuuden kannalta olennainen kysymys on säännöksen henkilöllinen soveltamisala. 
Oikeushenkilöillä on oikeus yksityisyydensuojaan, mutta voidaanko niiden osalta puhua 
henkilötietojen suojasta? Kysymyksessä näkyy henkilötietojen suojan eri tahtiset 
kehitysaskeleet Eurooppa-tuomioistuimissa. EU:n puolella tietosuojadirektiivin johdanto-osan 
24 perustelukappaleen mukaan direktiivin soveltamisalaan ei kuulu oikeushenkilöiden suojelua 
                                                 
ihmissuhteiden kunnioittaminen ja kunnian suoja. (Kälin – Künzli 2009, s. 381–388). Ks. myös Pöysti 1999, s. 
483–490. Koska tarkastelen henkilötietojen suojaa itsenäisenä kokonaisuutena, ei tässä yhteydessä ole mielekästä 
tarttua näiden kahden käsitteen erotteluun. Tässä tutkielmassa käsitteet yksityisyydensuoja ja yksityiselämän suoja 
ovat synonyymejä. 
62 González Fuster 2014, s. 214–216. González Fuster nostaa esimerkiksi direktiivin 2001/29/EY. Direktiivin 
johdanto-osan 57 perustelukappaleessa tietosuojadirektiivin kuvataan suojaavan yleisesti yksityisyyttä, eikä vain 
henkilötietoja. 
63 Ibid, s. 214. 
64 C-131/12 Google Spain (2014), kohta 41. 
65 Ratkaisuehdotus asiassa C-131/12 Google Spain (2013), kohta 100. 
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tietojenkäsittelyssä koskeva lainsäädäntö. Jäsenvaltiot voivat siis itse säädellä tätä aluetta66. 
Henkilötietojen suojan osalta EUT on katsonut, että vain luonnolliset henkilöt voivat turvautua 
siihen. EUT on kuitenkin tullut linjassaan oikeushenkilöitä vastaan silloin, kun yksityishenkilö 
on liittynyt tiiviisti oikeushenkilöön. Schecke ja Eifert -tapauksessa EUT totesi, että 
oikeushenkilöt (tapauksessa maatalousyhtymä) voivat vedota perusoikeuskirjan 7 ja 8 artiklaan 
”vain siltä osin kuin oikeushenkilön virallisessa nimessä yksilöidään yksi tai usea luonnollinen 
henkilö”.67  
 
EIT puolestaan tarkastelee yritysten tietosuojaa osana kodin ja viestinnän suojaa68. Eroa 
pienentää tosin se, että kodin ja viestinnän suoja kuuluvat yksityisyydensuojan kanssa EIS 8 
artiklaan. EIT kuitenkin antaa valtiolle suuremman harkintavallan oikeuksiin puuttumisessa, 
kun kyseessä on oikeushenkilö69. Lisäksi oikeushenkilöiden yksityisyydensuoja kattaa 
huomattavasti vähemmän elementtejä kuin luonnollisten henkilöiden. Oikeushenkilöiden 
yksityisyydensuojaa koskevat valitukset EIT:ssä liittyvät lähinnä viranomaistarkastuksiin 
ja -tarkkailuun.70 
 
Oikeushenkilöt eivät ole ainoita, joiden vetoamista yksityisyydensuojaan EIT on rajoittanut. 
Rajoittaminen koskee myös yksityishenkilöitä. EIS 8 artiklan laajan tulkinnan vastapainoksi 
EIT näyttää asettavan lisävaatimuksia sille, että henkilötieto luokiteltaisiin yksityiseksi ja siten 
suojattavaksi. Vastaavaa vaatimusta ei ole EUT:n oikeuskäytännössä. Esimerkiksi Schecke ja 
Eifert-ratkaisussa EUT viittaa suoraan EIT:n oikeuskäytäntöön ja puhuu laajasta tulkinnasta, 
mutta ei mainitse lisävaatimuksia71. Sitä vastoin EIT:n tekemässä arvioinnissa vaikuttaa muun 
muassa se, onko tiedot kerätty järjestelmällisesti ja tallennettu pysyvään rekisteriin72. Toisaalta 
EIT:n mielestä julkinen tieto, kuten rikosrekisteri, voi muuttua yksityiseksi tiedoksi, kun 
rikoksesta on kulunut aikaa73. Lisäksi linjaa pehmentää se, että mahdollisten henkilötietojen ala 
on laaja. Esimerkiksi EIT:lle valitettiin siitä, kun poliisiasemalla nauhoitettiin rikoksesta 
epäillyn keskustelua jalkapallo-ottelusta äänivertailua varten. Kyseessä oli EIS:n vastainen 
henkilötietojen käsittely.74 
 
                                                 
66 Tiiviisti eräiden jäsenvaltioiden lainsäädännöstä ks. van der Sloot 2015, s. 38. 
67 Yhdistetyt asiat C-92/09 ja C-93/09 Schecke ja Eifert (2010), kohta 53. 
68 Esim. 24117/08 Bernh Larsen Holding AS and Others v. Norway (2013), kohdat 104–105. 
69 Ibid, kohta 159. 
70 van der Sloot 2015, s. 31. 
71 Yhdistetyt asiat C-92/09 ja C-93/09 Schecke ja Eifert (2010), kohta 52.  
72 28341/95 Rotaru v. Romania (2000), kohta 44. 
73 24029/07 M. M. v. the United Kingdom (2013), kohta 188. 
74 44787/98 P.G. and J.H. v. the United Kingdom, kohdat 52 ja 59–60. 
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EIS:n ja EU-oikeuden välillä on myös toinen merkittävä ero. EU:ssa henkilötietojen suoja takaa 
rekisteröidylle oikeuksia tietojensa kontrolliin. Rekisteröidyllä on tietosuojadirektiivin 12 ja 14 
artiklojen nojalla oikeus saada tietoja tietojensa käsittelystä. Hänellä on myös oikeus oikaista 
väärät tiedot ja vaatia tietojen poistamista. Nämä oikeudet vahvistuvat tietosuoja-asetuksessa. 
Sitä vastoin EIT on varovaisempi vastaavien oikeuksien antamisessa. Tämä voi johtua siitä, että 
EIS on perinteinen ihmisoikeusinstrumentti, joka suojaa yksilön vapauspiiriä ja operoi 
loukattu–ei loukattu -dikotomialla75. EIT onkin vasta hiljalleen alkanut nimetä tilanteita, joissa 
oikeus yksityiselämän suojaan antaa oikeuksia tietojen kontrolliin76. 
 
Nämä tilanteet ovat kuitenkin olleet harvinaisia. Ne koskevat lähinnä valittajan oikeutta päästä 
käsiksi häntä koskeviin tietoihin. Tätäkin oikeutta on rajattu77. EIT:n oikeuskäytännössä on 
annettu oikeus päästä omiin terveys- ja sosiaalihuoltotietoihin, kun henkilö on ollut julkisen 
vallan palveluksessa78 tai sen huolehdittavana esimerkiksi lastenkodissa79. Laajempien 
oikeuksien antaminen EIS:n artiklan pohjalta ei kuitenkaan olisi ennenkuulumatonta. Vaikka 
ihmisoikeussopimus sitoo pelkästään valtioita ja eroaa sillä tavalla EU-oikeudesta, EIT on 
painottanut, ettei EIS luo valtiolle vain negatiivisia velvoitteita, vaan myös positiivisia 
velvoitteita80. Tätä velvollisuutta rajoittaa kuitenkin kansallisen harkintavallan marginaali: 
esimerkiksi Hämäläinen v. Suomi -tapauksessa henkilöllä ei ollut oikeutta vaatia 
henkilötunnuksensa vaihtamista81. 
 
EIT:n vastahakoinen suhtautuminen oikeuksien antamiseen henkilötietojen suojan perusteella 
voi olla ongelmallista. Lynskey nimittäin esittää, että henkilötietojen suojan itsenäisen 
perusoikeusaseman oikeutus tulee siitä, että se vahvistaa rekisteröidyn oikeuksia tietojensa 
kontrolliin82. Lynskeyn näkökulmaan tosin vaikuttaa se, että hän näkee henkilötiedot 
itsenäisenä suojattava intressinä eikä vain osana yksityisyydensuojaa. 
 
                                                 
75 Ks. Albers 2014, s. 217–218. 
76 Mowbray 2012, s. 577. 
77 32555/96 Roche v. the United Kingdom (2005), kohdat 163–165 sekä 62332/00 Segerstedt-Wiberg and Others 
v. Sweden (2006), kohta 104. 
78 21825/93 and 23414/94 McGinley and Egan v. the United Kingdom (1998). Tapauksessa oli kyse 
ydinasetesteissä mukana olleista henkilöistä.  
79 10454/83 Gaskin v. the United Kingdom (1989) ja asia 39393/98 M.G. v. the United Kingdom (2002). 
80 6289/73 Airey v. Ireland (1978). EIT on toistanut tulkintasäännön monesti myöhemmin, EIS 8 artiklan osalta 
esimerkiksi asiassa 30813/14 K.J. v. Poland (2016), kohta 53. 
81 37359/09 Hämäläinen v. Finland (2014), kohta 88. 
82 Lynskey 2014a, s. 573 sekä Lynskey 2015, s. 529. 
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2.1.3 Henkilötiedot suojattavana intressinä 
Henkilötietojen suoja voidaan systematisoida usealla tavalla osaksi oikeusjärjestystä. 
Ensinnäkin henkilötietojen suoja voidaan nähdä osana laajempaa perusoikeutta, joka on 
yksityiselämän suoja. Tätä havainnollistaa kuvio 1, jossa olen soveltanut Neuvosen83 sekä 
Pitkäsen, Tiilikan ja Warman84 esityksiä: 
 
Kuvio 1: Henkilötietojen suoja osana yksityiselämän suojaa 
 
 
Henkilötietojen suoja on systematisoitu osaksi yksityiselämän suojaa esimerkiksi Suomen 
perustuslaissa (11.6.1999/731). Perustuslain 10 §:ssä säädetään yksityiselämän suojasta. 
Pykälän ensimmäisen momentin mukaan jokaisen yksityiselämä, kunnia ja kotirauha on 
turvattu, ja henkilötietojen suojasta säädetään erikseen lailla. Sama systematiikka tulee esille 
henkilötietolaissa85 (22.4.1999/523). Lain 1 §:n mukaan lain tarkoituksena on toteuttaa 
yksityiselämän suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia henkilötietoja 
käsiteltäessä. Yksityiselämän suoja perusoikeutena ei kuitenkaan ole absoluuttinen. 
Perustuslain kolmannessa momentissa säädetään oikeuden rajoituksista etenkin 
                                                 
83 Neuvonen 2013, s. 79–81 ja s. 166–183. 
84 Pitkänen – Tiilikka – Warma 2013, s.15–23 
85 Henkilötietolaki on Suomessa alansa yleislaki, mutta henkilötietoja koskevat myös useat erityislakien 
säännökset esimerkiksi sosiaalihuollossa ja terveydenhoidossa sekä poliisitoimessa. Ks. tarkemmin Neuvonen 
2013, s. 170–173. 
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turvallisuusnäkökohtien perusteella. Lisäksi yksityiselämän suojaa voi joutua punnitsemaan 
sananvapauden näkökulmasta86.  
 
Myös kansainvälisestä oikeudesta löytyy esimerkkejä, joissa henkilötietojen suoja on 
systematisoitu osaksi yksityiselämän suojaa. Näin on esimerkiksi Euroopan 
ihmisoikeussopimuksessa. EIS 8(1) artiklan mukaan jokaisella on oikeus nauttia yksityis- ja 
perhe-elämäänsä, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Artiklassa ei siis 
mainita erikseen henkilötietojen suojaa. Euroopan ihmisoikeustuomioistuin on kuitenkin 
katsonut, että henkilötiedot kuuluvat artiklan suojaamaan alaan87. Näin ollen EIT on 
systematisoinut henkilötietojen suojan osaksi yksityiselämän suojaa. Kuvion 1 mukainen 
systematisointi on myös YK:n ihmisoikeusjärjestelmän piirissä. KP-sopimuksen 17 artikla 
mainitsee vain yleisesti oikeuden yksityiselämän suojaan. 
 
Toisaalta on mahdollista ajatella, että henkilötietojen suoja on itsenäinen perusoikeus. 
Henkilötietojen suoja on erotettu yksityiselämän suojasta EU:n perusoikeuskirjassa. 
Perusoikeuskirjan 7 artiklassa säädetään yksityis- ja perhe-elämän sekä kodin ja viestinnän 
kunnioittamisesta. Perusoikeuskirjan 8 artiklassa säädetään henkilötietojen suojasta. Kuviossa 
2 henkilötietojen suoja on esitetty itsenäisenä perusoikeutena perusoikeuskirjan 
systematisoinnin mukaisesti: 
 
Onko henkilötietojen asemoinnilla joko osaksi yksityiselämän suojaa tai itsenäiseksi 
oikeudeksi muuta merkitystä kuin systeeminen intressi? Ovathan henkilötiedot joka 
                                                 
86 Neuvonen 2013, s. 79. Henkilötietojen suojan ja sananvapauden suhdetta on käsitelty EUT:ssa esimerkiksi 
tapauksessa C-101/01 Lindqvist (2003). 
87 9248/81 Leander v. Sweden (1987), kohta 48. 
Yksityiselämän 
suoja
Perhe-elämä
Kotirauha
Luottamuksellinen 
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Henkilötietojen 
suoja
Kuvio 2: Henkilötietojen suoja itsenäisenä oikeutena 
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tapauksessa suojattuja. Henkilötietojen suojan itsenäisyyttä puolustavat kuitenkin monet 
argumentit. Ensinnäkin henkilötietojen suoja kattaa myös muita ulottuvuuksia kuin ne, jotka 
kuuluvat yksityiselämän suojaan88. Kaikki henkilötiedot eivät kuulu siis yksityiselämän alaan. 
Pitkänen, Tiilikka ja Warma mainitsevat esimerkkinä tällaisista tiedoista työtehtävän tai auton 
rekisterinumeron yhdistettynä auton omistajaan89.  
 
Toiseksi itsenäistä asemaa puolustaa se, että elämänpiirin suoja ja tiedollinen suoja ovat 
yksityiselämän elementteinä sisällöllisesti melko kaukana toisistansa. Erot kasvavat 
yhteiskunnan kehityksen myötä. Henkilötietoihin kohdistuu kasvavissa määrin muita intressejä 
kuin yksityiselämän suojaan perinteisesti kohdistuvat turvallisuus- ja sananvapausnäkökohdat. 
Kaupalliset intressit vaikuttavat henkilötietojen keräämiseen yhä voimakkaammin – vaikka 
lehdet ovat jo pitkään julkaisseet yksityiselämän puolelle meneviä artikkeleita suurien 
myyntilukujen toivossa. Internetmainostajien keskusjärjestön IAB:n mukaan vuonna 2014 
sosiaalisen median mainostulot olivat 4,1 miljardia dollaria90. Suomessakin lain 
väestötietojärjestelmästä ja Väestörekisterikeskuksen varmennepalveluista (21.8.2009/661) 
32 § mahdollistaa väestötietojärjestelmässä olevien tietojen luovuttamisen asiakkuuden hoitoon 
ja markkinointiin, ellei henkilö ole erikseen kieltänyt tietojen luovuttamista. 
 
Erottelua puoltaa myös ero suojattavan intressin välillä. Yksityiselämän suoja koskee oikeutta 
yksityisyyteen ”right to be let alone” -tyyppisesti, vaikka suojan ulottuvuus on laajentunut. 
Henkilötietojen suojassa itsenäisenä oikeutena korostuu sitä vastoin menettelyllinen aspekti91. 
Henkilötietojen suoja kattaa henkilötietojen keräyksen, säilyttämisen ja levittämisen. 
Perusoikeuskirjan 8 artiklan 1 kohdassa todetaan lyhyesti jokaisella olevan oikeus 
henkilötietojensa suojaan. Artiklan 2 kohdassa säädetään tietojen käsittelystä. Kohdan mukaan 
tietojen käsittelyn on oltava asianmukaista ja sen on tapahduttava tiettyä tarkoitusta varten ja 
asianomaisen henkilön suostumuksella tai muun laissa säädetyn oikeuttavan perusteen nojalla. 
Lisäksi jokaisella on oikeus tutustua niihin tietoihin, joita hänestä on kerätty, ja saada ne 
oikaistuksi. Artiklan 3 kohdassa säädetään siitä, että riippumaton viranomainen valvoo 
sääntöjen noudattamista. Henkilötietojen suoja ei siis koske pelkästään oikeutta pitää 
                                                 
88 C-73/07 Satamedia (2008), kohta 35. 
89 Pitkänen – Tiilikka – Warma 2014, s. 15. 
90 IAB report 2014, s. 15. Internetmainonnan tehokkuus perustuu osittain siihen, että kerättyjen tietojen avulla 
mainoksia voidaan kohdentaa. Goldfarb ja Tucker tutkivat EU:n sähköisen viestinnän direktiivin vaikutusta 
mainonnan tehokuuteen. Direktiivi tiukensi yksityisyyden- ja henkilötietojen suojaa, ja mainostulot tippuivat. 
(Goldfarb – Tucker 2011). 
91 Gutwirth – De Hert 2009, s. 4 ja Koillinen 2013, s. 182. 
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henkilötietonsa poissa julkisuudesta, vaan sillä pyritään varmistamaan, että näiden tietojen 
keräys ja käsittely on asianmukaista. 
 
Vaikka henkilötietojen suojaa itsenäisenä oikeutena voidaan perustella, myös vasta-
argumentteja voidaan esittää. Itsenäisyyskysymystä käsiteltiin jo 1990-luvun alussa, kun 
tekniikan murros alkoi kiihtyä. Henkilötietojen suojan itsenäisyydestä esitettiin vastakkaisia 
kantoja jopa samassa teoksessa92. Usein silloinkin, kun henkilötietojen suojan ja yksityisyyden 
suojan katsotaan olevan erillisiä oikeuksia, niiden läheisyyttä tai päällekkäisyyttä painotetaan93. 
Tämän kannan pääargumentti on se, että henkilötietojen suoja on vain seurausta laajenevasta 
oikeudesta yksityisyyden suojaan94. 
 
On totta, että henkilötietojen suoja on lähtenyt liikkeelle yksityisyydensuojasta. Toisaalta tämä 
kehityskulku heijastaa vain osaa oikeusjärjestelmistä. Kostan mukaan tietosuoja perustuu 
Ranskassa oikeuteen olla vapaa, Saksassa ihmisarvoon ja Yhdysvalloissa julkisoikeuden fair 
information practices -oppiin.95 Kuitenkin myös tapauksissa, joissa tietosuoja on lähtenyt 
liikkeelle yksityisyydensuojasta, pelkkä yhteinen tausta ei ole riittävä peruste väittää kyseessä 
olevan edelleen sama oikeus. Tätä voi havainnollistaa sillä, että González Fusterin ja Gellertin 
mukaan henkilötietojen suoja on nykyään negatiivinen oikeus, kun taas yksityisyydensuoja on 
positiivinen oikeus eli oikeus odottaa jotain tekoa muilta96. Yksityisyydensuojan osalta tämä 
tarkoittaa juuri Warrenin ja Brandeisin toteamusta oikeudeksi tulla jätetyksi rauhaan. 
Negatiivinen oikeus taas tarkoittaa oikeutta olla olematta jonkun teon kohteena97. 
Henkilötietojen suojan yhteydessä tämä tarkoittaa sitä, että henkilötietoja saa kerätä ja käsitellä 
pääasiassa vain kohteena olevan henkilön suostumuksella. 
 
Toinen itsenäisyyden vasta-argumentti on se, että henkilötietojen suojan loukkauksiin voi 
puuttua vanhoilla, yksityisyydensuojaa sääntelevillä säännöksillä98. Näin tekee esimerkiksi 
EIT, kun se soveltaa ihmisoikeussopimusta henkilötietojen suojaa koskevissa tapauksissa. 
Kuitenkin EIT itseasiassa kirjoittaa uutta sääntelyä, jonka perustana on yksityisyydensuojaa 
koskeva EIS 8 artikla. Lopputuloksena on de facto uusi normi. Lisäksi voi huomauttaa, että 
                                                 
92 Ks. Mahoney – Mahoney 1993: Rodgerin mielestä valvonta on vanha ilmiö. Vaikka keinot ovat uusia, soveltuvat 
myös vanhat säännöt, kun niitä tulkitsee. (Rodger 1993, s. 827–828.) Early puolestaan näkee tarvetta itsenäiselle 
oikeudelle (Early 1993, s. 812). 
93 González Fuster 2014, s. 214. 
94 Rodotà 2009, s. 79–80. 
95 Kosta 2015, s. 93. Ks. myös Koillinen 2013, s. 183. 
96 González Fuster – Gellert 2012, s. 80. 
97 Hallberg ym. 2011, s. 81. 
98 Rodger 1993, s. 827–828. 
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Euroopan neuvostossa on tehty vuonna 1981 yleissopimus 108 henkilötietojen suojasta. Tämä 
osoittaa sen, että myös Euroopan neuvoston ihmisoikeusjärjestelmässä on huomattu tarve 
erilliselle sääntelylle henkilötiedoista. EIT:n tehtävänä on kuitenkin tulkita vain 
ihmisoikeussopimusta ja sen pöytäkirjoja, joten sen on perustettava henkilötietojen suoja 
jollekin EIS:n artiklalle sopimuksen dynaamisen tulkinnan kautta99. Lisäksi EIT on viitannut 
Euroopan neuvoston tietosuojaa koskevaan yleissopimukseen perustellessaan 
tulkintalinjaansa100.  
 
Kolmas ongelma on se, että henkilötietojen suojaa koskevissa teorioissa ei päästä irti 
yksityisyydensuojasta. Yksityisyydensuoja nousee mittatikuksi, kun tasapainotetaan 
henkilötietojen suojaa ja muita oikeuksia.101 Tähän kolmanteen vasta-argumenttiin on vaikeinta 
vastata. Esimerkiksi EUT on ennen sekoittanut henkilötietojen suojan ja 
yksityisyydensuojan102. Viimeaikainen oikeuskäytäntö on kuitenkin selventänyt näiden kahden 
oikeuden suhdetta103. Kyseessä on kaksi eri oikeutta, mutta ne ovat osittain limittäisiä. 
Yksityisyydensuoja nousee esille, kun henkilötietojen suojaa punnitaan muita perusoikeuksia 
vasten. Kyseessä ei siis ole sama oikeus, vaan kaksi läheistä oikeutta, jotka punnintatilanteessa 
painavat yhdessä vaakakuppia samaan suuntaan104. 
 
Systematisointieroista huolimatta kukaan ei kiistä henkilötietojen suojan sääntelyn tarvetta. 
Verkottunut tietoyhteiskunta on johtanut siihen, että kerätyt tiedot eivät ole eristyksissä vaan 
ne muodostavat verkoston. Koska keräystavat ovat monipuolistuneet, kerättyjen tietojen ala on 
kasvanut.105 Tietotekniikan kehitys on nopeaa, ja jatkuva kehitys asettaa uusia vaatimuksia 
etenkin henkilötietojen suojalle106. Tämä johtuu siitä, että uusi teknologia on mahdollistanut 
laaja-alaisen tietojen käsittelyn, kun tekniikan puolesta melkein kaikilla on mahdollisuus 
käsitellä henkilötietoja. Jo 1990-luvun alussa Early nosti esille uudet uhkakuvat, kuten 
laajemmat mahdollisuudet (sala)tarkkailusta, kerättyjen tietojen hyödyntämisestä tai 
profiloinnista107. Nämä uhat ovat kasvaneet ja realisoituneet kuluneina vuosikymmeninä. 
                                                 
99 Dynaaminen tulkinta on yksi EIS:n tulkintaperiaatteista. EIT on painottanut jo kauan, että ihmisoikeussopimus 
on ”elävä instrumentti, jota on tulkittava nykypäivän olosuhteiden valossa” (ruumiillisten rangaistusten 
hyväksyttävyys, 5856/72 Tyrer v. the United Kingdom (1978), kohta 31). 
100 Ks. esim. 28341/95 Rotaru (2000), kohta 43. 
101 Tzanou 2013, s. 93–94. 
102 Ks. esim. asia C-369/98 Fisher (2000). 
103 Ks. esim. yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights Ireland (2014). 
104 Aihetta käsitellään tarkemmin luvussa 3.2. 
105 Early 1993, s. 803. 
106 Verhey 2014, s. 76–77. 
107 Ibid, s. 808. 
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Digitaalisten sisämarkkinoiden kehitys on omiaan lisäämään tietosuojasääntelyn tarvetta, kun 
entistä isompi osa sisämarkkinoita muuttuu sähköiseksi.  
 
2.2 Digitaaliset sisämarkkinat 
2.2.1 Sisämarkkinoiden digitalisaatio 
EU:n perustat rakennettiin hiilellä ja teräksellä, kun 1950-alussa perustettiin Euroopan hiili- ja 
teräsyhteisö. Ajoittaisista vastustuksista huolimatta taloudellinen integraatio on syventynyt ja 
yhteistyö on laajentunut poliittiseksi unioniksi. Unionin kehitys onkin jatkumo: unioni on 
mukautunut ajan poliittiseen tahtoon ja tilanteeseen. Tästä ajankohtaisena esimerkkinä ovat 
vuonna 2008 alkaneen talouskriisin vaikutukset108.  
 
EU:n taloudellisen integraation keskeisenä tavoitteena on toimivien sisämarkkinoiden 
rakentaminen109. Pitkän kehitystaipaleen jälkeen SEU 3(3) kohdassa todetaan nyt, että unioni 
toteuttaa sisämarkkinat. Sisämarkkinoiden kehitys ei kuitenkaan ole jäänyt tähän. Toimivien ja 
tehokkaiden sisämarkkinoiden ylläpito edellyttää, että ympäristön muutoksiin reagoidaan. 
Nykyään internet ja tietotekniikka ovat tulleet osaksi ihmisten jokapäiväistä elämää, mikä on 
vaikuttanut myös sisämarkkinoihin. 
 
Sisämarkkinoiden digitalisoitumiseen kiinnitettiin huomiota todenteolla vuosituhannen 
vaihteessa110. Tietosuojadirektiivi 95/46/EY säädettiin vuonna 1995, ja sitä seurasivat muun 
muassa direktiivit kuluttajansuojasta etäsopimuksissa111, sähköisistä allekirjoituksista112, 
sähköisestä kaupankäynnistä113, sähköisen rahan liikkeellelaskijoista114, tekijänoikeuksista115, 
arvonlisäveron laskutuksesta116, sähköisen viestinnäin tietosuojasta117 ja teollis- ja 
tekijänoikeuksien noudattamisen varmistamisesta118.  
 
                                                 
108 Ks. Barnard 2013, s. 621–629. 
109 Ibid, s. 10. 
110 Copenhagen Economics 2010, s. 8. 
111 Direktiivi 97/7/EY. 
112 Direktiivi 1999/93/EY. 
113 Direktiivi 2000/31/EY. 
114 Direktiivi 2000/46/EY. 
115 Direktiivi 2001/29/EY. 
116 Direktiivi 2001/115/EY. 
117 Direktiivi 2002/58/EY. 
118 Direktiivi 2004/48/EY. 
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Direktiivejä on päivitetty ja muutettu ajan kuluessa. Uudempaa sääntelyä on kuluttajan 
oikeuksista annettu direktiivi119 ja verkkovierailuasetus120. Samoin on annettu asetus 524/2013 
kuluttajariitojen verkkovälitteisestä riidanratkaisusta sekä asetus 910/2014 sähköisestä 
tunnistamisesta, joka korvaa direktiivin 1999/93/EY sähköisistä allekirjoituksista. Nyt 
meneillään olevista lainsäädäntöhankkeista voi mainita komission ehdotuksen 
verkkosisältöpalveluiden siirrettävyydestä (esimerkiksi videopalvelut)121. Toisaalta eteen on 
tullut myös ongelmakohtia. Esille on noussut esimerkiksi sähköisten kirjojen ja painettujen 
kirjojen eriävä arvonlisäverotus122. 
 
Yhteiskunnan muutoksiin on siis reagoitu. Pelkkä eri alojen sääntelyn päivittäminen 
digitaaliseen ympäristöön ei kuitenkaan riitä. Komissio haluaa luoda EU:lle yhtenäisen 
digitaalisen strategian. Yhtenäinen digitaalistrategia onkin yksi komission Eurooppa 
2020 -strategian seitsemästä lippulaivahankkeesta123. Eurooppa 2020 -strategia esiteltiin 
maaliskuussa 2010, ja kahta kuukautta myöhemmin komissio esitteli tarkempia suunnitelmia 
digitaalisten sisämarkkinoiden toteuttamiseksi. Komissio pitää ongelmana etenkin digitaalisten 
markkinoiden hajanaisuutta, ja tulevien toimien tavoitteena on puuttua tähän hajanaisuuteen.124 
 
Jotta digitaaliset sisämarkkinat olisivat elinvoimaiset, komissio ehdottaa digitaalistrategiassa 
toimia seuraavilla osa-alueilla: sisällön saatavuuden parantaminen, rajat ylittävän 
verkkokaupan yksinkertaistaminen, telepalveluiden yhteismarkkinoiden lujittaminen sekä 
luottamuksen lisääminen digitaalisiin palveluihin. Luottamus vahvistuu komission mielestä 
muun muassa EU:n tietosuojasääntelyn kautta.125 Digitaaliset sisämarkkinat nostettiin esille 
Barroson komissioiden aikana, mutta puheenjohtajan vaihtumisesta huolimatta ne ovat pitäneet 
paikkansa komission agendalla. 
 
Digitaaliset sisämarkkinat eivät ole pieni hanke. Projektin koosta kertoo, että kahdeksan eri 
komissaaria osastoineen työskentelee niiden luomiseksi.126 Panostus johtuu siitä, että komissio 
näkee digitaaliset sisämarkkinat merkittävänä kasvutekijänä. Poistamalla niiden esteet, EU:n 
talous voisi kasvaa jopa 415 miljardilla eurolla127. EU:ssa on kuitenkin jo pitkään oltu 
                                                 
119 Direktiivi 2011/83/EU. 
120 Asetus 531/2012. 
121 COM(2015) 627 final – 2015/0284(COD). 
122 Ks. C-502/13 komissio vastaan Luxembourg (2015). 
123 COM(2010) 2020, s. 3–4. 
124 COM(2010)245 final, s. 5–7. 
125 Ibid, s. 8–16. 
126 Sibony 2015, s. 246. 
127 COM(2015) 192 final, s. 3. 
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kiinnostuneita digitalisaation tuomista mahdollisuuksista ja digitaalisen Euroopan luomisesta. 
Digitalisaation hyödyntäminen lähti liikkeelle komission sähköisen hallinnon (eGovernment) 
hankkeista 1990-luvulla.128 Siinä taloudelliset näkökulmat on huomioitu hallinnon 
keventämisen lisäksi. Se, että digitalisaatio nähdään mahdollisuutena kasvun ja työllisyyden 
edistäjänä, ei ole siis uusi asia. Uutta on kuitenkin se, että digitaaliset sisämarkkinat on nostettu 
vahvasti EU:n prioriteettien joukkoon. 
  
2.2.2 Digitaaliset sisämarkkinat prioriteettina 
Digitaaliset sisämarkkinat ovat tärkeä projekti Junckerin vuonna 2014 aloittaneessa 
komissiossa129. Uusi komissio panostaa digitaalisten sisämarkkinoiden luomiseen toimintansa 
alusta asti, kun digimarkkinoiden rakentaminen on yksi komission vuoden 2015 ja 2016 
työohjelman painopisteistä130. Toukokuussa 2015 komissio antoi tiedonannon digitaalisista 
sisämarkkinoista, jossa määritellään toimenpiteitä tarkemmin131. 
 
Tiedonannossa komissio antaa digitaalisten sisämarkkinoiden määritelmän. Komission 
mukaan: 
A Digital Single Market is one in which the free movement of goods, persons, services 
and capital is ensured and where individuals and businesses can seamlessly access and 
exercise online activities under conditions of fair competition, and a high level of 
consumer and personal data protection, irrespective of their nationality or place of 
residence.132  
Määritelmä on laaja: se kattaa perinteiset sisämarkkinavapaudet, kilpailu- ja 
kuluttajaoikeudelliset aspektit sekä tietosuojan. Käytännössä digitaaliset sisämarkkinat 
toimivat siis samojen periaatteiden mukaan kuin perinteiset sisämarkkinat. Erikseen huomiota 
on kuitenkin kiinnitettävä tietosuojaan – niin kuluttajan kuin yksityishenkilön. 
 
Komission digitaalisten sisämarkkinoiden strategia perustuu kolmelle pilarille. Ensimmäisen 
pilarin tavoitteena on parantaa verkkotuotteiden ja -palvelujen saantia koko Euroopassa. Toinen 
pilari koskee digitaaliverkoille ja -palveluille suotuisten olosuhteiden luomista. Kolmannessa 
pilarissa ovat toimenpiteet, joiden tarkoituksena on maksimoida digitaalitalouden kasvu.133 
                                                 
128 Prins 2014, s. 21. 
129 Juncker 2014, s. 5. 
130 COM(2014) 910 final, s. 6 sekä COM(2015) 610 final, s. 6. 
131 COM(2015) 192 final. 
132 Ibid, s. 3. 
133 Ibid, s. 3–4. 
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Henkilötietojen suojaa ei ole nostettu otsikkotasolle, vaikka suoja on mainittu digitaalisten 
sisämarkkinoiden määritelmässä. Henkilötietojen suojan parantaminen ja luottamuksen 
lisääminen henkilötietojen suojaukseen löytyy yhtenä toisen pilarin alakohdista134. Strategiassa 
henkilötietojen suoja nähdään siis ”vain” osana digitaaliverkkojen ja -palveluiden suotuisten 
olosuhteiden luomista. Miksi vuoden 2015 ohjelmassa tietosuoja on alistettu palveluiden 
toimintaympäristön parantamiseen, kun jo vuoden 2010 strategiassa tietosuoja oli näyttävästi 
esillä? Lisäksi jo silloin todettiin, että henkilötietojen suoja on EU:ssa perusoikeus135.  
 
Komission lähestymistapa on ymmärrettävä, kun sen asettaa historialliseen kontekstiinsa. Kun 
sisämarkkinoita aikoinaan kehitettiin, oli tärkeää tehostaa EU:n sisäistä kauppaa ja nostaa siten 
EU:n kilpailukykyä. Myöhemmin jälkiteollisessa taloudessa palveluiden tarjoaminen nousi 
keskeiseen asemaan. Niinpä palveluiden esteiden poistaminen on ollut pitkään oleellinen tapa 
tehostaa sisämarkkinoiden toimintaa.136 Nyt digitaalitaloudessa palvelut merkitsevät yhä 
enemmän, joten ne ovat komission toimien keskiössä. Lisäksi aivan kuten reaalimaailman 
markkinoiden osalta, myös digitaalisilla markkinoilla on löydettävä tasapaino liberalismin ja 
sääntelyn välillä. Talouden intressien ja perusoikeuksien ei tarvitse olla toisiaan poissulkevia. 
Kyse on tasapainosta ja siitä, miten se saavutetaan. Merkittävä rooli tasapainon luomisella on 
yhtenäisellä sääntelyllä137. Tämän takia EU:ssa on meneillään tietosuojauudistus. 
 
2.2.3 Tietosuojauudistus 
EU:n tietosuojauudistus lähti liikkeelle vuonna 2012, kun komissio antoi ehdotuksensa 
tietosuoja-asetuksesta sekä poliisi- ja oikeusyhteistyön alueella sovellettavasta direktiivistä138. 
Uudistus ei tullut yllätyksenä: komissio oli nostanut digitaaliset sisämarkkinat ja 
tietosuojauudistuksen prioriteetiksi ja parlamentti oli jo aikaisemmin asettunut tukemaan 
yhtenäistä tietosuojasääntelyä. Parlamentti puolsi yhtenäistä sääntelyä, sillä se näki 
fragmentoituneisuuden esteenä perusoikeuksien tehokkaalle toteutumiselle.139 Vaikka 
                                                 
134 Ibid, s. 12. 
135 COM(2010) 245 final, s. 19. 
136 KOM(2002) 441 lopull., s. 5 ja s. 8. Tehokkuuden lisäämiseen liittyi jo aikaisessa vaiheessa digitalisaation 
huomioiminen (ks. COM(93) 700, s. 92). 
137 Esimerkiksi Viola de Azevedo Cunhan tutkimus pankki- ja vakuutussektorista osoittaa, että EU:n 
jäsenvaltioiden välillä on suuria eroja tietosuojadirektiivin täytäntöönpanossa, jopa henkilötietojen määritelmän 
osalta. Pankkien ja vakuutusyhtiöiden on saatava tietoa mahdollisista asiakkaistansa, jotta ne voivat tarjota heille 
palveluitansa. Tämän tiedon on lisäksi oltava tuoretta ja oikeaa, jotta yritykset voisivat tehdä perusteltuja ratkaisuja 
esimerkiksi luottoriskeistä. Jäsenvaltioiden väliset erot ovat esteenä sisämarkkinoiden toteutumiselle, kun erilaiset 
tietosuojasäännöt vaikeuttavat pankki- ja vakuutuspalveluiden tarjoamista toiseen jäsenvaltioon. Yhteisellä 
tietosuojasääntelyllä voitaisiinkin helpottaa integraatiota. (Viola de Azevedo Cunha 2013, s. 204–205). 
138 COM(2012) 10 final. – 2012/0010 (COD) ja COM(2012) 11 final. – 2012/0011 (COD). 
139 Euroopan parlamentti 2011, s.105. 
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nykyisessä tietosuojadirektiivissä on henkilötietojen suojan perussäännöt, jäsenvaltioiden 
täytäntöönpanotoimet vaihtelevat. Tämä on aiheuttanut vääristymiä kilpailussa. Samoin 
kansalaisten oikeussuoja ei toteutunut kunnolla, kun heidän piti yrittää vahvistaa oikeutensa 
toisen jäsenvaltion viranomaisissa. Eriävät säännökset aiheuttivat myös forum 
shopping -ilmiön, kun digitaaliset palvelut oli helppo tarjota alhaisimman sääntelyn 
jäsenvaltiosta.140 
 
Tietosuojauudistus ei kuitenkaan ole vallankumous, vaan se päivittää vanhan sääntelyn 
vastaamaan nykyaikaa. Päivitys on kuitenkin tarpeellinen. Jos EU ei tekisi tietosuojauudistusta, 
sisämarkkinoiden toiminta saattaisi vaarantua, sillä tekniikka on kehittynyt, digitaaliset palvelut 
arkipäiväistyneet ja perusoikeuksien merkitys kasvanut. Tämän takia EU haluaa toisaalta 
vähentää yritysten kustannuksia, toisaalta lisätä kansalaisten luottamusta digitaalisiin 
palveluihin.  
 
Tarvetta kansalaisten luottamuksen lisäämiseen on, sillä luottamus tietosuojaan 
internetpalveluissa on alhainen: vain 24 % EU-kansalaisista luottaa internetpalvelujen pitävän 
huolta kerätyistä tiedoista. Vertailun vuoksi luottamus terveyspalvelujen tietoturvaan on 
kaikkein korkeinta, 78 %141. Luottamus terveyspalveluihin ja viranomaisiin on kuitenkin 
laskenut142, eikä luottamus digitaalipalveluihin ole juuri noussut143, vaikka henkilötietojen 
suojasta on tullut perusoikeus. 
 
                                                 
140 Albrecht 2014, s. 121 ja s. 124. 
141 Luvut Special Eurobarometer 431, s. T67, T70 ja T72. 
142 Luvut Special Eurobarometer 359, s. 141 ja 145 ja Flash Eurobarometer 225, s. 76–77. 
143 Luvut Special Eurobarometer 359, s. 145. 
24 
 
Kuvio 3: Luottamus tietosuojasääntöjen noudattamiseen 
 
 
Yksi tietosuojauudistuksen päätavoitteista on siis lisätä luottamusta internetpalveluihin. Toinen 
tärkeä tavoite on vähentää tietosuojasääntelystä rekisterinpitäjille koituvia kuluja. Komission 
mukaan hajanainen tietosuojasääntely aiheuttaa yrityksille vuosittain 2,9 miljardin euron kulut, 
jotka uudistus suurimmilta osin poistaisi144. Lisäksi komission mielestä kuluttajien lisääntynyt 
luottamus voi kasvattaa huomattavasti digitaalipalveluiden käyttöä145. Pöydän toisella puolella 
näkemykset ovat kuitenkin hyvin erilaiset: tietosuojayritysten teettämän selvityksen mukaan 
tiukentuva sääntely vähentää huomattavasti muun muassa kohdistettua markkinointia sekä 
finanssilaitosten kykyä arvioida luottoriskejä, mikä voi johtaa 173 miljardin euron 
menetyksiin146. Samoin Yhdysvaltojen kauppakamarille tehty selvitys alleviivaa uudistuksesta 
koituvia negatiivisia vaikutuksia, jos tietojen siirto kolmansiin maihin vaikeutuu147. Myös 
yrityksille aiheutuneet kulut sopeutumisesta tiukempaan sääntelyyn ja kiristyneen sääntelyn 
vaikutukset työllisyyteen ovat herättäneet huolta148.  
 
Hyötyjen ja haittojen arviointi riippuu siis paljon tutkimuksen tekijästä, ja ”lobbarit” ovat olleet 
aktiivisia. Tutkimuksissa myönnetäänkin, että luvut perustuvat arviointeihin. Tarkkoja lukuja 
on tässä vaiheessa vaikea saada, mutta tuloksia voi suhteellistaa tietosuojadirektiivin 
                                                 
144 SEC(2012) 72 final, s. 66. 
145 London Economics 2013, s. 30–31. 
146 Deloitte 2013, s. 32. Samaan lopputulokseen pankki- ja finanssisektorin osalta tulee myös Pyykkö (2012). 
147 ECIPE 2013, s. 20. 
148 Christensen – Etro 2013, s. 278 ja s. 280. 
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vaikutuksiin. Komissiolle tehdyssä vaikutusarvioinnissa todetaan, ettei rekisterinpitäjille 
syntynyt suuria uusia kustannuksia149. Tietojen käsittely on kuitenkin yleistynyt ja kerättyjä 
tietoja käytetään nykyään laajemmin, joten oletettavasti kuluja syntyy nyt enemmän. 
Nähtäväksi jää, miten kulut ovat suhteessa hallintokustannusten vähenemiseen ja kuluttajien 
käytöksen muutokseen. 
 
Kattavan uudistuksen tekeminen ei kuitenkaan onnistu nopeassa tahdissa. Neuvostossa 
jäsenvaltioiden välillä oli suuria näkemyseroja. Samoin parlamentin puolella uusiin 
tietosuojasääntöihin tehtiin yli 4000 muutosehdotusta.150 Ei siis ole yllättävää, että 
yhteisymmärryksen löytymiseen meni aikaa. Parlamentti asettui tukemaan uudistusta 
maaliskuussa 2014151 ja neuvosto kesäkuussa 2015152. Yhteinen näkemys komission, 
parlamentin ja neuvoston kesken löydettiin kuitenkin vasta joulukuussa 2015.153 Neuvosto antoi 
tukensa neuvottelujen lopputulokselle helmi-maaliskuussa 2016154. Parlamentin on määrä 
äänestää asetuksesta vuoden 2016 puolivälissä. Lopputuloksena EU:n tietosuojasääntely 
tarkentuu huomattavasti, kun tietosuoja-asetuksessa on noin kolminkertainen määrä artikloja 
tietosuojadirektiiviin verrattuna. 
 
EU-lainsäätäjien saavuttamassa ratkaisussa vahvistetaan tietosuojauudistuksen keskeiset 
tavoitteet. Tavoitteena on luoda yhtenäinen sääntely koko unionissa, mikä helpottaa sekä 
rekisteröityjä että rekisterinpitäjiä. Tarkoituksena on vahvistaa ja lisätä rekisteröityjen 
oikeuksia, mutta samalla keventää rekisterinpitäjien hallinnollista taakkaa155. Tavoitteen 
konkreettiseksi edistämiseksi luodaan keskitetty asiointipiste yrityksille ja kansalaisille sekä 
vahvistetaan kansallisten tietosuojaviranomaisten valtaa156. Vaikka yhtenäiset EU:n laajuiset 
säännöt ovat tietosuojauudistuksen päätavoite, yhtenäisyyttä rikkoo poliisi- ja oikeusyhteistyön 
alueelle tuleva oma direktiivi. Sekä tietosuojatyöryhmä157 että Euroopan 
tietosuojavaltuutettu158 ovat kritisoineet jaottelua. 
 
                                                 
149 Rambøll Management 2005, s. 69–70. 
150 Albrecht 2014, s. 125–126. 
151 Euroopan parlamentin lainsäädäntöpäätöslauselma P7_TA(2014)0212. 
152 Euroopan unionin neuvosto 9951/15, s. 3. 
153 Euroopan komission lehdistötiedote IP/15/6321. 
154 Euroopan unionin neuvosto 5936/16, s. 17 sekä Euroopan unionin neuvosto 5419/16 ja 5419/16 REV 1, s. 36. 
155 Tavoitteista ks. KOM(2010) 609 lopull. 
156 Tietosuoja-asetus, 46 ja 51 artiklat. 
157 Tietosuojatyöryhmän lausunto 1/2012, s. 4–5. 
158 Euroopan tietosuojavaltuutetun lausunto 7.3.2012, s. 4. 
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Yhtenäinen sääntely helpottaa sisämarkkinoiden toimintaa, mutta sillä pyritään myös 
vahvistamaan henkilötietojen suojan perusoikeusasemaa. Toinen suuri sysäys 
tietosuojauudistukseen tulee nimittäin siitä, että henkilötietojen suojasta on tullut itsenäinen 
perusoikeus. EU:n perusoikeuksilla on läheinen suhde ihmisoikeuksiin – etenkin EIS:een –, 
mikä selittää perusoikeuksien itsenäistymistä ja niiden painoarvoa159. Seuraavassa luvussa 
tarkastelen, miten henkilötietojen suojan sääntely on kehittynyt EU-oikeudessa ja miten 
henkilötietojen suojasta on tullut itsenäinen perusoikeus. Sääntelyn kehitys on myös näkynyt 
vahvasti EUT:n oikeuskäytännössä160. 
  
                                                 
159 Varju 2014, s. 215–216. 
160 Ibid, s. 97. 
27 
 
3 Henkilötietojen suoja EU-oikeudessa 
3.1 Henkilötietojen suoja EU-sääntelyn kohteena 
3.1.1 Sääntelyn synty 
Henkilötietojen suojan historia ei ole kovin pitkä – etenkään itsenäisen perusoikeuden 
näkökulmasta. Tuoreus suhteessa yksityiselämän suojaan on ymmärrettävää, sillä 
henkilötietojen suojan kehitys liittyy olennaisesti teknologian kehitykseen ja sen mukanaan 
tuomiin huoliin161. Henkilötietojen suojan kehityksen alkusysäyksenä voidaankin pitää 
tietotekniikan kehittymistä162. Jo 1960-luvun alussa Yhdysvalloissa kiinnitettiin huomiota 
yksityisyyden ja koneellisen tietojenkäsittelyn suhteeseen, kun tietokoneasiantuntijat toivat 
uhkakuvia esille163.  
 
Yhdysvalloista henkilötietojen suojan sääntely levisi Eurooppaan. Ensimmäiset lait Euroopassa 
henkilötietojen suojasta automatisoidussa tietojenkäsittelyssä säädettiin 1970-luvulla Saksassa, 
Ruotsissa ja Ranskassa. Portugali oli kuitenkin vuonna 1976 ensimmäinen maa, jossa 
henkilötietojen suojasta säädettiin perustuslaissa.164 Henkilötietojen suojan sääntely olikin 
aluksi kansallista. Kansainvälisen oikeuden osalta tärkeä kehitysaskel on Euroopan neuvoston 
vuoden 1981 yleissopimus 108 tietosuojasta. Sopimuksen merkityksestä kertoo, että se on 
edelleen ainoa kansainvälinen oikeudellisesti sitova sopimus tietosuojasta165. Lisäksi EIT on 
viitannut siihen166. 
 
EU:ssa kiinnostus henkilötietojen käsittelyyn lähti liikkeelle siitä, kun amerikkalaiset 
valmistajat hallitsivat tietokone- ja tietojenkäsittelymarkkinoita Euroopassa167. Taloudellisten 
intressien lisäksi toimenpiteiden taustalla vaikutti se, että komission mielestä kilpailu oli 
tehokkain tapa varmistaa asianmukaiset toimintatavat168. Komissio nosti alusta alkaen esille, 
että henkilötietojen käsittelyssä on otettava huomioon kansalaisten suojelu ja kiinnitettävä 
                                                 
161 Yksityiselämän suoja on mainittu perusoikeutena jo vuoden 1948 YK:n ihmisoikeusien yleismaailmallisessa 
julistuksessa. Julistuksen 12 artiklan mukaan kenenkään yksityiselämään, perheeseen, kotiin tai kirjeenvaihtoon 
ei saa mielivaltaisesti puuttua. Julistus ei ole oikeudellisesti sitova, mutta sama oikeus taattiin myöhemmin vuoden 
1966 KP-sopimuksen 17 artiklassa. Eurooppalaisesta näkökulmasta oikeudesta yksityiselämän suojaan säädettiin 
Euroopan ihmisoikeussopimuksen 8 artiklassa. EIS 8(1) artiklan mukaan jokaisella on oikeus nauttia yksityis- ja 
perhe-elämäänsä, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta.  
162 Bygrave 2002, s. 93. 
163 González Fuster 2014, s. 28–29. 
164 Ibid, s. 21 ja s. 66. 
165 Handbook on European Data Protection Law 2014, s. 16. 
166 Esim. 22009/93 Z v. Finland, kohta 95 ja 28341/95 Rotaru v. Romania, kohta 43. 
167 González Fuster 2014, s. 112. 
168 SEC(73) 4300 final, s. 1–2. 
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huomiota etenkin tietoihin pääsyä koskeviin sääntöihin. Vuoden 1973 tiedonannossaan 
yhteisön tietojenkäsittelypolitiikasta komissio toivoi, että asiasta saavutettaisiin poliittinen 
konsensus. Se olisi helpompi tie kuin myöhemmin harmonisoida eriäviä kansallisia lakeja.169 
 
Vaikka taloudelliset näkökulmat vaikuttivat merkittävästi komission politiikan muodostumissa, 
nostettiin myös tietosuojanäkökohdat esille. Perusoikeusnäkökohdat nousivat myös esille, kun 
komissio toivoi keskustelua henkilötietojen suojan perustuslaillisen tärkeyden vuoksi.170 
Luonnehdintaa perustuslaillisuudesta voi pitää yllättävänä. Kuten González Fuster toteaa, 
henkilötietojen suoja ei ollut vielä siihen aikaan kirjattu minkään jäsenvaltion perustuslakiin. 
Komissio päätyi kuitenkin esittämään vastaavan argumentin laajemman keskustelun toivossa. 
González Fuster tulkitsee, että viittauksen takia komissio olisi painottanut asian perustuslaillista 
ulottuvuutta.171 On kuitenkin vaikea sanoa, millaisen painoarvon komissio antoi 
perustelullensa. Kuten González Fuster itse huomauttaa, komission argumentaatio 
henkilötietojen suojan sääntelyn tärkeydestä on alkuajoilla jäsentymätöntä172. Lisäksi 
tiedoksiannossaan komissio mainitsee suojattavista intresseistä vain oikeuden päästä 
tietoihin173, joten kovin kattavaa näkökulmaa henkilötietojen suojaan sillä ei vielä ollut.  
 
Komission ehdotus keskustelemisesta ja konsensuksen hakemisesta ei kuitenkaan edennyt 
neuvostossa. Euroopan parlamentin puolella asiasta kuitenkin kiinnostuttiin pienen epäröinnin 
jälkeen174. Parlamentti hyväksyi vuonna 1975 päätöslauselman, jonka mukaan 
tietosuojadirektiivi tarvitaan kiireellisesti suojaamaan henkilötietojen käsittelyä ja estämään 
eriävän kansallisen sääntelyn synty175. Parlamentti siis jakoi komission huolen kansalaisten 
suojelusta. Asia ei kuitenkaan edennyt, ja seuraavana vuonna parlamentti hyväksyi aiheesta 
toisen päätöslauselman, jossa se painotti yhtenäisen sääntelyn tärkeyttä176. Tietosuojan 
sääntelyä alettiin selvittää, mutta työ eteni hitaasti177. Vuonna 1979 parlamentti hyväksyi 
kolmannen päätöslauselman aiheesta. Päätöslauselmassa parlamentti tuo esille sekä 
taloudelliset että ihmisoikeudelliset näkökulmat: toisaalta kansalliset tietosuojasäännökset 
vaikuttavat sisämarkkinoihin ja vääristävät kilpailua, toisaalta EU-sääntelyn on otettava 
huomioon Euroopan parlamentin, neuvoston ja komission vuoden 1977 yhteinen julistus 
                                                 
169 Ibid, s. 13. 
170 Ibid. 
171 González Fuster 2014, s. 112–113 ja s. 155. 
172 Ibid. 
173 SEC(73) 4300 final, s. 13. 
174 González Fuster 2014, s. 113–115. 
175 Euroopan parlamentti 1975, 1 kohta. 
176 Euroopan parlamentti 1976, johdanto-osa. 
177 González Fuster 2014, s.118–119. 
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perusoikeuksien suojelusta ja EIS:n asemasta178. Julistuksessa instituutiot painottavat 
kansallisista perustuslaeista ja EIS:sta juontuvien perusoikeuksien suojelun tärkeyttä ja 
sitoutuvat noudattamaan niitä toiminnassaan ja EU:n kehittämisessä179. 
 
Parlamentti siis kiinnostui komission aloitteesta. Komission mieli oli kuitenkin muuttunut. Se 
piti vuoden 1981 Euroopan neuvoston yleissopimusta 108 henkilötietojen automaattisesta 
käsittelystä riittävänä harmonisoinnin välineenä180. EU:n itsenäisen perusoikeusjärjestelmän 
kehittymisen kannalta onkin mielenkiintoista, että komissio tukeutuu Euroopan neuvoston 
instrumentteihin laajemmin kuin vain EIS:n osalta. Komission mielestä Euroopan neuvoston 
yleissopimus riitti yhtenäisen tietosuojan tason varmistamiseksi. Komission suhtautumisessa 
oli kuitenkin varaus. Jos jäsenvaltiot eivät ratifioi yleissopimusta, voitaisiin turvautua EU:n 
omaan sääntelyyn181. 
 
Parlamentti jatkoi asian ajamista päätöslauselmillaan, ja se kehotti jäsenvaltioita ratifioimaan 
yleissopimuksen. Parlamentin kanta eroaa kuitenkin komission kannasta EU:n itsenäisen 
sääntelyn tarpeesta. Parlamentin mielestä EU:n omaa sääntelyä tarvitaan ja EU:n pitäisi itse 
liittyä yleissopimuksen osapuoleksi. Samalla parlamentti toivoi tietosuojan lisäämistä 
itsenäiseksi oikeudeksi EIS:een.182 Tukea vaatimuksilleen parlamentti sai myös OECD:n 
puolelta. OECD:n vuoden 1980 suuntaviivat olivat ensimmäinen kansainvälinen säännöstö 
tietosuojasta, joskaan se ei ole oikeudellisesti sitova. Sekä OECD:n suuntaviivat että EN:n 
yleissopimus tukivat henkilötietojen suojan oikeudellistumista EU:ssa. 
 
3.1.2 Henkilötietojen suojan oikeudellistuminen 
EU:ssa tietosuojan sääntelyprosessi lähti viimein kunnolla käyntiin, kun komissio antoi uuden 
tiedoksiannon suunnitelmistaan vuonna 1990183. Tiedoksiannossaan komissio ehdottaa 
sääntelyä henkilötietojen suojelemiseksi, koska kansallisen sääntelyn hajanaisuus vaikeuttaa 
sisämarkkinoiden toimintaa. Datan vapaa liikkuvuus on tärkeää niin yrityksille kuin 
viranomaisille, ja sisämarkkinanäkökulmasta eriävät kansalliset sääntelyt voivat estää tietojen 
                                                 
178 Euroopan parlamentti 1979, kohdat 2 ja 5. 
179 Euroopan parlamentti, neuvosto ja komissio 1977, kohdat 1 ja 2. 
180 81/679/EEC, kohta 5. 
181 Ibid. 
182 Euroopan parlamentti 1982, kohdat 12–17. 
183 Henkilötietojen suojaamisen kehityksen osalta González Fuster nostaa tärkeäksi tekijäksi myös Schengenin 
sopimuksen (González Fuster 2014, s. 122). Vapaan liikkuvuuden vastapainoksi luotiin tietojenvaihtoon SIS-
järjestelmä. Schengenin sopimuksen täytäntöönpanosopimuksessa tietosuojalle on omistettu oma lukunsa. 
Schengenin sopimuksen osalta kyse oli kuitenkin hallitusten välisestä yhteistyöstä.  
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virtaamisen yli rajojen. Komissio summaa tiedoksiannossaan lähestymistapansa niin, että 
sääntelyllä voidaan turvata sekä kansalaisten perusoikeus yksityisyyteen että toimivien 
sisämarkkinoiden luominen.184 Tästä dualistisesta intressimallista tuli myöhemmin 
tietosuojadirektiivin 95/46/EY lähtökohta. 
 
Komission vuoden 1990 tiedonanto sisältää ehdotukset useista toimenpiteistä henkilötietojen 
suojaamiseksi. Komissio ehdotti ensinnäkin direktiiviä yksilöiden suojasta henkilötietojen 
käsittelyssä sekä toista direktiiviä henkilötietojen suojasta ja yksityisyydestä 
televiestintäverkkojen osalta. Lisäksi komissio suositteli liittymistä Euroopan neuvoston 
yleissopimukseen 108 sekä antoi ehdotuksen tietoturvaa koskevasta neuvoston päätöksestä.185 
Ehdotuksista tärkeimmäksi osoittautui direktiiviluonnos henkilötietojen käsittelystä. Siitä tuli 
tietosuojadirektiivi.186 
 
Vuosien työn jälkeen tietosuojadirektiivi konkretisoi EU:n tietosuojapolitiikan rakenteen. 
Henkilötietojen sääntely perustuu kahdelle intressille: toisaalta henkilötietojen suojalle, 
toisaalta henkilötietojen vapaalle liikkuvuudelle. Direktiivin dualistinen tavoite käy ilmi jo 
otsikosta: ”direktiivi henkilötietojen käsittelystä ja näiden tietojen vapaasta liikkuvuudesta”. 
Tavoite mainitaan myös direktiivin 1 artiklassa. Artiklan 1 kohdan mukaan jäsenvaltioiden on 
henkilötietojen käsittelyssä turvattava yksilöille heidän perusoikeutensa ja -vapautensa ja 
erityisesti heidän oikeutensa yksityisyyteen. Artiklan 2 kohdan mukaan jäsenvaltiot eivät voi 
rajoittaa tai kieltää henkilötietojen vapaata liikkuvuutta jäsenvaltioiden välillä syistä, jotka 
liittyvät 1 kohdan mukaisesti turvattavaan suojaan.  
 
Tietosuojadirektiivistä näkee sen mutkikkaan historian. Se yhdistää kaksi eri tahojen ajamaa 
intressiä, riittävän suojan ja sisämarkkinoiden toiminnan helpottamisen, sekä ottaa mallia EN:n 
ja OECD:n tietosuojainstrumenteista187. Tiivistetysti voidaankin sanoa, että yhtenäinen 
henkilötietojen suojan taso on keino puuttua mahdollisiin tietojen vapaan liikkuvuuden 
esteisiin. Tämä direktiivin kahden intressin malli ei kuitenkaan ole EU:n oma innovaatio. 
Vastaava jako on esimerkiksi Euroopan neuvoston yleissopimuksessa 108. Kuitenkin vain 
Euroopan unionissa tietojen vapaa liikkuvuus liittyy sisämarkkinoiden järjestämiseen188. 
                                                 
184 COM(90) 314 final, s. 4–5. 
185 Ibid, s. 1–3. 
186 González Fuster 2014, s. 124. 
187 Direktiivi 95/46/EY, johdanto-osan 11 perustelukappale. Myöhemmin EU:n tietosuojadirektiivi on toiminut 
mallina monille kolmansien maiden lainsäädännölle (Albrecht 2014, s. 119). 
188 González Fuster 2014, s. 134. 
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Sisämarkkinaulottuvuus antaakin tietojen vapaalle liikkuvuudelle erityistä merkitystä EU-
oikeudessa.  
 
Dualistisen intressimallin osalta voidaan kysyä, asettaako malli tavoitteet vastakkaisiksi. 
Palveluiden esteiden poistaminen on ollut tärkeä tavoite 2000-luvun EU:ssa189, ja 
henkilötietojen suoja digitaalisilla markkinoilla liittyy etenkin palveluiden tarjoamiseen. 
Wallacen, Pollackin ja Youngin mukaan EU:ssa on tällä hetkellä kaksi sääntelymallia. Yksi 
painottaa markkinoiden vapauttamista ja toinen tarkkaa sääntelyä. Ensimmäinen malli on 
käytössä etenkin talouden osalta esimerkiksi hintojen sääntelyn tai kilpailun alalla. Toista 
mallia sovelletaan sosiaalisissa kysymyksissä, kuten kuluttajansuojassa ja 
ympäristönormeissa.190 Dualismin takia henkilötietojen suoja sijoittuu taloudellisten intressien 
ja yksilöiden intressien välimaastoon. Miten tasapaino pystytään saavuttamaan? 
 
Tasapainoa eri intressien välille luo tietosuojadirektiivin rakenne. Tietosuojadirektiivi on alansa 
yleislaki EU-oikeudessa. Direktiivissä muun muassa määritellään keskeiset käsitteet (2 artikla), 
asetetaan periaatteet tietojen laadulle (6 artikla) sekä tietojenkäsittelyn laillisuudelle191 (7 
artikla), rajataan arkaluontoisten tietojen käsittelyä (8 artikla), yhteensovitetaan henkilötietojen 
suojaa ja ilmaisunvapautta (10 artikla), säädetään rekisteröidyn informoinnista ja 
tiedonsaantioikeudesta (10–12 artiklat) ja määrätään käsittelyn turvallisuudesta (17 artikla). 
Lisäksi direktiivissä on omat lukunsa oikeuskeinoista, vastuusta ja sanktioista (III luku), 
tietojen siirrosta kolmansiin maihin (IV luku) sekä viranomaisvalvonnasta (VI luku). 
Tietosuojadirektiivi asettaa henkilötietojen käsittelylle yleiset kehykset ilman tarkkoja normeja. 
Tasapainottaminen tapahtuu siis käytännön tasolla direktiivin asettamien periaatteiden mukaan. 
 
Yleislain asemastaan huolimatta tietosuojadirektiivin ulkopuolelle on rajattu henkilötietojen 
käsittely toiminnassa, joka ei kuulu yhteisön oikeuden soveltamisalaan, mutta myös käsittely, 
joka koskee yleistä turvallisuutta, puolustusta ja valtion turvallisuutta (3(2) artikla). Vapauden, 
oikeuden ja turvallisuuden alueella EU-lainsäädäntönä on voimassa rikosasioissa tehtävässä 
poliisi- ja oikeudellisessa yhteistyössä käsiteltävien henkilötietojen suojaamisesta 27. 
marraskuuta 2008 tehty neuvoston puitepäätös 2008/977/YOS. Tietosuojauudistuksessa 
puitepäätös on tarkoitus kumota ja korvata direktiivillä192. Puitepäätös on saanut kritiikkiä siitä, 
                                                 
189 Wallace – Pollack – Young 2010, s. 123. 
190 Ibid, s. 124. 
191 Artiklojen systematiikassa tietojen laatu koskee kerättäviä tietoja ja laillisuus asettaa puitteet sille, millä 
edellytyksin henkilötietoja voidaan käsitellä. Ensisijainen vaihtoehto on rekisteröidyn yksiselitteinen suostumus. 
192 COM(2012) 10 final. – 2012/0010 (COD), direktiiviehdotuksen 58 artikla. 
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että kansalliset turvallisuusintressit ovat laskeneet suojan tason niin matalalle, ettei 
tietosuojadirektiivin vaatimustaso täyty193.  
 
Henkilötietojen suojasta on myös muuta erityissääntelyä, sillä tietosuojalla on useita 
ulottuvuuksia. Tietosuoja voidaan jakaa esimerkiksi henkilötietojen käsittelyn yleisiin 
edellytyksiin, sähköisen viestinnän tietosuojaan, työelämän tietosuojaan ja potilastietojen 
suojaan194. Erityissääntelystä voi mainita henkilötietojen käsittelystä ja yksityisyyden suojasta 
sähköisen viestinnän tietosuojadirektiivin195 sekä EU:n toimielimiä koskevan asetuksen196. 
Asiakirjajulkisuutta unionissa puolestaan säätelee asetus 1049/2001197. Asetuksen pääsääntönä 
on oikeus tutustua asiakirjoihin. Kuitenkin asetuksen 4(1)(b) artiklan mukaan asiakirjaa ei 
anneta, jos se vahingoittaa yksityiselämän tai henkilötietojen suojaa.  
 
Henkilötietojen suojaa säännellään siis kattavasti sekundaarinormistolla. Sääntelyä on kritisoitu 
syystä fragmentoituneeksi ja monimutkaiseksi198. Perustellusti voidaan kysyä, helpottaako 
tällainen sääntely sisämarkkinoiden toimintaa ja parantaako se henkilötietojen suojaa. Nykyään 
henkilötietojen riittävä suoja saa lisäpainoa primaarioikeudesta. Henkilötietojen suoja 
sisällytettiin primaarioikeuteen Amsterdamin sopimuksella199. Nyt SEUT 16(1) artiklan 
mukaan jokaisella on oikeus henkilötietojensa suojaan200. Oikeus koskee myös kolmansien 
maiden kansalaisia EU:ssa, ja artikla on kirjoitettu niin, että se olisi suoraan sovellettava201. 
Tähän mennessä EUT ei kuitenkaan ole joutunut soveltamaan artiklaa suoraan. Sitä vastoin se 
on turvautunut perusoikeuskirjassa olevaan artiklaan henkilötietojen suojasta202. 
 
3.1.3 EU:n perusoikeuskirja 
Euroopan unionin perusoikeuskirjassa on 54 artiklaa, jotka jakaantuvat seitsemään osastoon. 
Ne ovat: ihmisarvo, vapaudet, tasa-arvo, yhteisvastuu, kansalaisten oikeudet, lainkäyttö ja 
yleiset määräykset. Perusoikeuskirja sai oikeudellisen sitovuuden Lissabonin sopimuksen 
                                                 
193 Ks. esim. Peyrou-Pistouley 2010, s. 790 ja Hijmans – Scirocco 2009, s. 1493–1501. 
194 Pesonen 2011, luku 6. 
195 Direktiivi 2002/58/EY. 
196 Asetus (EY) N:o 45/2001. 
197 Asetus (EY) N:o 1049/2001. 
198 Kranenborg 2014, s. 239 ja Buttarelli 2014, s. 52–53. 
199 Amsterdamin sopimuksen 2(1)(54) artikla. 
200 Oikeusperusta henkilötietojen suojaa koskevaan sääntelyyn löytyy nykyään SEUT 16 artiklasta ja SEU 39 
artiklasta yhteisen ulko- ja turvallisuuspolitiikan osalta. Lisäksi henkilötietojen suojaa koskevat SEUT:n 
julistukset 20 ja 21. 
201 Buttarelli 2014, s. 51. 
202 Ks. luku 3.2.3. 
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myötä, kun se nostettiin EU:n primaarioikeuden tasolle203. Perusoikeuskirjaa oli kuitenkin 
valmisteltu jo paljon ennen Lissabonin sopimusta. Koska poliittista konsensusta ei saavutettu, 
annettiin vuonna 2000 perusoikeuskirjasta juhlallinen julistus Nizzan sopimuksen 
yhteydessä204. 
 
Perusoikeuskirjan 8 artikla on omistettu henkilötietojen suojalle. Koska perusoikeuskirjan 7 
artiklassa säädetään erikseen yksityisyydensuojasta, henkilötietojen suoja on 
perusoikeuskirjassa itsenäinen perusoikeus. Perusoikeuskirjan 8 artikla kuuluu: 
Henkilötietojen suoja 
1. Jokaisella on oikeus henkilötietojensa suojaan. 
2. Tällaisten tietojen käsittelyn on oltava asianmukaista ja sen on tapahduttava tiettyä 
tarkoitusta varten ja asianomaisen henkilön suostumuksella tai muun laissa säädetyn 
oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hänestä 
on kerätty, ja saada ne oikaistuksi. 
3. Riippumaton viranomainen valvoo näiden sääntöjen noudattamista. 
Artiklan 1 kohta säätää oikeuden henkilötietojen suojaan, 2 kohta koskee menettelyllisiä 
vaatimuksia henkilötietojen käsittelylle ja 3 kohta määrää viranomaisvalvonnasta. Kuten muut 
perusoikeuskirjan artiklat, kahdeksas artikla on kirjoitettu ytimekkäästi. Suhteessa 
tietosuojadirektiivin säännöksiin perusoikeuskirja on luonnollisesti suppeampi. Esimerkiksi 
termejä henkilötiedot tai henkilötietojen käsittely ei määritellä perusoikeuskirjassa. Säännöstä 
valmisteltaessa linjana kuitenkin oli, että henkilötietojen käsittelyä olisi tulkittava laajasti niin, 
että se sisältää tietojen keräyksen, säilyttämisen ja levittämisen205. Perusoikeuskirjan takaaman 
suojan osalta on lisäksi muistettava, että perusoikeuskirjan 52 artikla koskee oikeuksista 
poikkeamista. Nämä poikkeukset koskevat myös henkilötietojen suojaa. 
 
Perusoikeuskirjan sovellettavuudesta EUT on todennut, että siinä taattuja perusoikeuksia on 
noudatettava silloin, kun kansallinen lainsäädäntö kuuluu unionin oikeuden soveltamisalaan. 
Silloin kun unionin oikeutta sovelletaan, sovelletaan myös perusoikeuskirjaa.206 
Perusoikeuskirjaa ei sovelleta suoraan yksityisten välisiin riitoihin, mutta se vaikuttaa 
kiertotietä vaikuttamalla esimerkiksi tietosuojadirektiivin tulkintaan207. 
                                                 
203 SEU 6(1) artikla. Myös EUT on todennut tämän nopeasti perusoikeuskirjan voimaantulon jälkeen, ks. C-555/07 
Kücükdeveci (2010), kohta 22. 
204 Juhlallinen julistus EU:n perusoikeuskirjasta 2000. 
205 Mock – Demuro 2010, s. 57.  
206 Yhdistetyt asiat C-446/12–C-449/12 Willems (2015), kohta 49. 
207 Kokott – Sobotta 2014, s. 93. 
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Vaikka perusoikeuskirja selkeytti EU:n omaa perusoikeussääntelyä, ei perusoikeuksien suojelu 
EU:ssa suinkaan alkanut sen myötä. Eurooppaoikeuden kaanoniin kuuluvat EUT:n Stauder-208, 
Internationale Handelsgesellschaft-209 ja Nold-ratkaisut210. Niillä EUT vahvisti merkittävästi 
perusoikeuksien asemaa EU:n oikeusjärjestelmässä. Perusoikeuskirjalla kuitenkin kirkastettiin 
perusoikeuksien asemaa EU:ssa211. Perusoikeuskirja ei silti ole pelkkää vanhan toistamista, sillä 
se nosti henkilötietojen suojan itsenäiseksi perusoikeudeksi. Se on merkittävää, sillä 
henkilötietojen suojaa ei mainita erikseen EIS:ssä, ihmisoikeusjulistuksessa eikä KP-
sopimuksessa. Aiheen uutuudesta kertoo myös se, ettei henkilötietojen suojaa mainittu 
itsenäisesti Euroopan parlamentin vuoden 1989 julistuksessa perusoikeuksista 
ja -vapauksista212.  
 
Miksi sitten henkilötietojen suoja nostettiin perusoikeuskirjassa itsenäiseksi perusoikeudeksi? 
Yksi syy on varmasti se, että muut ihmisoikeussopimukset ovat huomattavasti vanhempia. 
Henkilötietojen käsittelyyn liittyvät ongelmat tulivat ajankohtaiseksi siinä vaiheessa, kun 
perusoikeuskirjaa kirjoitettiin. Ennen perusoikeuskirjaa henkilötietojen suojelun tärkeys oli 
tullut jo esille henkilötietodirektiivin säätämisprosessin kautta. Teknologisen kehityksen lisäksi 
itsenäisen suojaamisen taustalla vaikuttaa se, että henkilötietojen vapaa liikkuvuus on taattu 
EU:ssa. Yhtenäinen suojan taso on keino luoda toimivat sisämarkkinat henkilötietojen 
siirtämisen osalta. Lisäksi henkilötietojen suoja oli nostettu perusoikeudeksi joissain 
jäsenvaltioissa213. Samoin perusoikeuskirjaan otettu oikeus kertoo oikeuden tärkeydestä 
normihierarkian kautta: perussopimustason sääntöä on hankalampi muuttaa kuin 
sekundaarilainsäädäntöä, ja se painaa enemmän normikollisioissa214.  
 
Perusoikeuskirjan henkilötietojen suojaa koskeva säännös siis korostaa oikeuden merkitystä 
EU-oikeudessa. Konkreettiset normit ovat sekundaarilainsäädännössä, jota tulkitaan 
primaarilainsäädännön valossa. Näkyvin paikka perusoikeuskirjan 8 artiklalla onkin ollut EUT 
oikeuskäytännössä. Hiljalleen EUT on alkanut viitata perusoikeuskirjaan, ja perusoikeuskirjan 
painoarvo on kasvanut. Samalla henkilötietojen suojan perusoikeusulottuvuus on vahvistunut, 
mikä näkyy eri intressien tasapainotustilanteissa. 
                                                 
208 29/69 Stauder (1969). 
209 11/70 Internationale Handelsgesellschaft (1970). 
210 4/73 Nold (1974). 
211 Zetterquist 2011, s. 7. 
212 Euroopan parlamentin julistus 1989. 
213 Mock – Demuro 2010, s. 53–54. 
214 Kosta 2015, s. 94. 
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3.2 Henkilötietojen suoja EUT:n oikeuskäytännössä 
3.2.1 Osa yksityisyydensuojaa 
Vaikka henkilötietojen suoja on oikeudellisesti verrattain uusi aihe, ovat henkilötietoihin 
liittyvät asiat olleet esillä ennen kysymyksen oikeudellistumista. Jo Stauder-tapauksessa nousi 
esille kysymys henkilötietojen esittämisvelvollisuudesta voikuponkien yhteydessä215. 
Varsinaisesti henkilötietojen suojaan kiinnitettiin huomiota vasta tietosuojadirektiivin myötä. 
Vuoden 2000 Fisher-tapauksessa216 EUT katsoi tietosuojadirektiivin johdanto-osan perusteella, 
että yksityisyyden suoja kuuluu EU-oikeuden yleisiin periaatteisiin217. EUT:n mukaan 
kansallisesta EU-asetukseen perustuvasta tietojärjestelmästä voitiin antaa tietoja silloin, kun 
tietojen antajan ja tarvitsijan intressit oli ensin punnittu keskenään218. Tässä punninnassa oli 
otettava huomioon perusoikeuksien suojeleminen219.  
 
Fisher-tapauksen perusteella voidaan todeta, että EUT pani nopeasti merkille henkilötietojen 
suojan kasvaneen merkityksen. Tuomioistuin toi punnintaan jopa perusoikeuksien 
suojelemisen näkökulman. EUT lähestyi tapauksessa henkilötietojen suojaa kuitenkin osana 
yksityisyydensuojaa, ja perusoikeusnäkökulma tuli sitä kautta. Rundfunk-220 ja Lindqvist-
tapauksissa221 EUT oli vielä selväsanaisempi tämän yhteyden suhteen. Niissä se viittasi suoraan 
EIS 8 artiklaan. EIS 8(1) artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-
elämäänsä, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Artiklan 2 kohdan mukaan 
viranomaiset eivät saa puuttua oikeuden käyttämiseen, paitsi kun laki sen sallii ja puuttuminen 
on välttämätöntä demokraattisessa yhteiskunnassa ordre public -perusteella tai muiden 
henkilöiden oikeuksien ja vapauksien turvaamiseksi.  
 
EUT siis tarkasteli henkilötietojen suojaa EIS:n takaaman yksityisyydensuojan kautta 2000-
luvun alussa, ja EUT näki henkilötietojen suojan osana yksityiselämän suojaa. EUT ei vielä 
silloin tukeutunut perusoikeuskirjaan, vaikka siitä oli annettu juhlallinen julistus vuonna 2000 
ja se sisälsi oman artiklansa henkilötietojen suojasta. Toki koko perusoikeuskirja ei ollut 
                                                 
215 29/69 Stauder (1969). 
216 C-369/98 Fisher (2000). 
217 Ibid, kohdat 33–34. 
218 Ibid, kohdat 31 ja 39. 
219 Ibid, kohta 32. 
220 Yhdistetyt asiat C-465/00, C-138/01 ja C-139/01 Rundfunk (2003). Yhteys EIS 8 artiklaan on sitäkin 
läheisempi, kun EUT soveltaa kyseisen artiklan 2 kohdan mukaista testiä puuttumisen oikeuttamiselle (kohta 76). 
221 C-101/01 Lindqvist (2003).  
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oikeudellisesti sitova ennen Lissabonin sopimusta ja perusoikeuskirjassa itsessään viitataan 
EIS:een. EUT ei kuitenkaan oikeudellisen sitovuuden puuttumisesta huolimatta jättänyt 
perusoikeuskirjaa kokonaan huomiotta: EUT viittasi ensimmäisen kerran henkilötietojen 
suojan osalta perusoikeuskirjaan vuonna 2008 Promusicae-tapauksessa222.  
 
Promusicae-tapaus ei koskenut tietosuojadirektiiviä, vaan sitä ”täsmentävää ja täydentävää”223 
sähköisen viestinnän tietosuojadirektiiviä 2002/58/EY sekä tekijänoikeuksia koskevia 
direktiivejä. Espanjalainen musiikintekijöiden Promusicae-järjestö vaati internet-
palveluntarjoajaa paljastamaan niiden henkilöiden henkilöllisyyden ja kotiosoitteen, joiden IP-
osoitteesta oli käytetty tekijänoikeuksia loukkaavaa tiedostonjako-ohjelmaa224. 
Palveluntarjoaja ei antanut tietoja, koska Espanjan lain mukaan tiedot sai luovuttaa vain 
rikosprosessin yhteydessä. Tapauksessa menossa oli siviiliprosessi.225  
 
Promusicae-tapauksen keskiössä on omaisuudensuojan ja henkilötietojen suojan 
tasapainottaminen. EUT toteaa, että sähköisen viestinnän tietosuojadirektiivissä tavoitteena on 
johdanto-osan mukaan kunnioittaa perusoikeuksia ja erityisesti perusoikeuskirjassa 
tunnustettuja periaatteita. EUT viittaa perusoikeuskirjan 7 artiklan analogiaan EIS 8 artiklan 
kanssa ja lisää, että perusoikeuskirjan 8 artiklassa ”vahvistetaan nimenomaisesti oikeus 
henkilötietojen suojaan”.226 Tämän enempää perusoikeuskirjaan tuomioistuin ei kuitenkaan 
viittaa. EUT päätyy siihen, ettei direktiivien perusteella ole velvollisuutta ulottaa 
tietojenantovelvollisuutta siviiliprosessiin227.  
 
Perusoikeuskirjaan viittaamisesta huolimatta Promusicae-tapaus ei kuitenkaan ollut 
lähtölaukaus henkilötietojen suojan nopealle itsenäistymiselle228. Sitä vastoin tapaus näyttäytyy 
poikkeuksena EUT:n linjassa. Promusicae-tapausta seuranneessa oikeuskäytännössä EUT ei 
nimittäin systemaattisesti viittaa perusoikeuskirjaan. Esimerkiksi Suomea koskeneessa 
Satamedia-tapauksessa229 EUT ei viittaa perusoikeuskirjaan, vaikka se käsittelee 
henkilötietojen suojan perusoikeusluonnetta ja eri perusoikeuksien tasapainottamista230. Sitä 
                                                 
222 C-275/06 Promusicae (2008). 
223 Direktiivi 2002/58/EY, 1(2) artikla. Direktiivien suhteesta EUT on sanonut, että direktiivin 2002/58/EY 
artikloita on tulkittava samankaltaisten tietosuojadirektiivin säännösten valossa (C-119/12 Probst (2012), kohta 
25). 
224 C-275/06 Promusicae (2008), kohdat 29–30. 
225 Ibid, kohta 33. 
226 Ibid, kohta 64. 
227 Ibid, kohta 70. 
228 Koillinen 2013, s. 179. 
229 C-73/07 Satamedia (2008). 
230 Ibid, kohdat 52–53. 
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vastoin julkisasiamiehen ratkaisuehdotuksessa perusoikeuskirjan 7 ja 8 artiklat on tuotu esille 
henkilötietojen suojan perusoikeusulottuvuutta käsiteltäessä231. Sekä julkisasiamies Kokott että 
EUT päätyivät kuitenkin samaan ratkaisuun.  
 
Samoin puuttuvat viittaukset perusoikeuskirjaan Huber-232, komissio vastaan Saksa-233 ja 
Rijkeboer-tapauksissa234. Huber- ja komissio vastaan Saksa -tapauksissa edes julkisasiamiehen 
ratkaisuehdotuksessa ei mainita perusoikeuskirjan 8 artiklaa235. Sitä vastoin Rijkeboer-
tapauksessa julkisasiamies käsittelee kattavasti perusoikeuskirjan 8 artiklan sisäistä 
systematiikkaa ja suhdetta tietosuojadirektiiviin236. Tästä huolimatta viittausta ei löydy EUT:n 
ratkaisusta. EUT ei viittaa edes perusoikeuskirjan 7 artiklaan. Perusoikeuskirjan jättäminen pois 
oikeuslähteistä näyttääkin olevan EUT:n linja 2000-luvun ensimmäisenä vuosikymmenenä. 
Poikkeuksena tästä on Promusicae-tapaus, joka oli alkusoittoa henkilötietojen suojan 
itsenäistymiselle. 
 
3.2.2 Henkilötietojen suojan itsenäistyminen 
Vaikka perusoikeuskirja pilkahti EUT:n oikeuskäytännössä ennen vuotta 2009, tuli 
perusoikeuskirja näkyvästi esiin vasta Lissabonin sopimuksen jälkeen. Silloin perusoikeuskirja 
sai oikeudellisen sitovuutensa. Taitekohtana voi pitää vuoden 2010 lopulla annettua Schecke ja 
Eifert -ratkaisua237. Tapauksessa hakijat olivat saaneet maataloustukea, jonka ehtona oli, että 
tuensaajat ja tukisumma julkaistaan. Hakijat riitauttivat ehdon.238 
 
Ratkaisussaan EUT käsittelee henkilötietojen suojan sääntelyä perusoikeuskirjan takaaman 
suojan näkökulmasta. Tuomioistuin kuitenkin nojautuu edelleen vahvasti analogiaan EIS 8 
artiklan suhteen239. Näin on erityisesti oikeuden rajoitusten ja niiden oikeuttamisen osalta. EUT 
sanookin, että henkilötietojen suoja liittyy kiinteästi yksityiselämän suojaan240. Lisäksi EUT 
                                                 
231 Julkisasiamiehen ratkaisuehdotus asiassa C-73/07 Satamedia (2008), kohta 40. 
232 C-524/06 Huber (2008).  
233 C-518/07 Komissio vastaan Saksa (2010). 
234 C-553/07 Rijkeboer (2009). 
235 Julkisasiamiehen ratkaisuehdotus asiassa C-524/06 Huber (2008) ja julkisasiamiehen ratkaisuehdotus asiassa 
C-518/07 komissio vastaan Saksa (2009). 
236 Julkisasiamiehen ratkaisuehdotus asiassa C-553/07 Rijkeboer (2008). Vaikka julkisasiamies käsitteli 
perusoikeuskirjan 8 artiklaa, ei hän pitänyt sitä itsenäisenä perusoikeutena. Julkisasiamies toteaa: ”[l]yhyesti 
sanottuna direktiivillä 95/46 kehitetään yksityisyyttä koskevaa perusoikeutta sen henkilötietojen automaattiseen 
käsittelyyn liittyvän ulottuvuuden osalta” (kohta 21). 
237 Yhdistetyt asiat C-92/09 ja C-93/09 Schecke ja Eifert (2010). 
238 Ibid, kohdat 25–28. 
239 Ibid, kohdat 51, 52, 59, 72 ja 87. 
240 Ibid, kohta 47. 
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muodostaa – González Fusterin ja Gellertin termein – eräänlaisen ”hybridioikeuden” 
perusoikeuskirjan 7 ja 8 artiklasta241. EUT nimittäin puhuu ”perusoikeuskirjan 7 ja 8 artiklassa 
tunnustetusta oikeudesta yksityiselämän kunnioittamiseen henkilötietojen käsittelyssä”242. 
Sanamuotoon EUT on luultavasti saanut inspiraatiota tietosuojadirektiivin johdanto-osasta243. 
 
Jos Schecke ja Eifert -ratkaisu on henkilötietojen suojan itsenäistymisen taitekohta, 
varsinaisena käännekohtana voidaan pitää Deutsche Telekom -ratkaisua244. Tapaus koskee 
puhelinnumeroita jakaville yrityksille asetettua velvollisuutta luovuttaa niillä olevia tietoja 
numerotiedotuspalveluja tai luetteloita tarjoaville yrityksille245. Ratkaisussaan EUT viittaa 
perusoikeuskirjan 8 artiklaan ja sen takaamaan oikeuteen henkilötietojen suojaan246. Sitä 
vastoin EUT ei viittaa EIS 8 artiklaan eikä perusoikeuskirjan 7 artiklaan. Julkisasiamiehen 
ratkaisuehdotuksessa ei myöskään viitata EIS:een, mutta siinä nostetaan esille myös 
perusoikeuskirjan 7 artikla247.  
 
Myös Scarlet-ratkaisussa248 EUT käsittelee perusoikeuskirjan henkilötietojen suojaa ilman 
viittauksia EIS:een. Kysymyksessä on sama tematiikka kuin Promusicae-tapauksessa eli 
tekijänoikeuden alaisen materiaalin luvaton levittäminen internetissä. Kyseessä on 
perusoikeuksien tasapainottaminen: toisaalta tuomioistuin nostaa esille perusoikeuskirjan 
artiklat numero 16 (elinkeinonvapaus) ja 17 (omaisuudensuoja), toisaalta artiklat numero 8 ja 
11 (vapaus vastaanottaa tai levittää tietoja)249. Kun asiaa koskevat direktiivit ja perusoikeudet 
otetaan huomioon, EUT päätyy siihen, ettei internetyhteydentarjoajaa voida määrätä ottamaan 
käyttöön hyvin laaja-alaista suodatusjärjestelmää250. Vastaava kysymyksenasettelu ja ratkaisu 
toistuvat Netlog-tapauksessa251. Huomionarvoista on myös se, että molemmissa tapauksissa 
kansallinen tuomioistuin oli tuonut ennakkoratkaisukysymyksessään esiin EIS 8 ja 10 
artiklat252. 
 
                                                 
241 González Fuster – Gellert 2012, s. 79. 
242 Yhdistetyt asiat C-92/09 ja C-93/09 Schecke ja Eifert (2010), kohta 52. 
243 Tietosuojadirektiivin johdanto-osan 10 perustelukappale ”henkilötietojen käsittelyä koskevien kansallisten 
lainsäädäntöjen tavoitteena on taata perusoikeuksien ja -vapauksien kunnioittaminen, erityisesti yksityisyyttä 
koskevan oikeuden kunnioittaminen [--].” 
244 C-543/09 Deutsche Telekom (2011). 
245 Ibid, kohta 2. 
246 Ibid, kohta 49. 
247 Julkisasiamiehen ratkaisuehdotus asiassa C-543/09 Deutsche Telekom (2011), kohta 128. 
248 C-70/10 Scarlet (2011). 
249 Ibid, kohdat 43, 46 ja 50. 
250 Ibid, kohta 53. 
251 C-360/10 Netlog (2012). 
252 C-70/10 Scarlet (2011), kohta 28 ja C-360/10 Netlog (2012), kohta 25. 
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EUT:n perustelulinjan kehittymisen näkee ehkä kaikkein selvemmin vuoden 2012 komissio 
vastaan Itävalta -tapauksesta253. Se on asiasisällöltään sama kuin vuoden 2010 komissio vastaan 
Saksa -tapauksessa254. Komissio vastaan Saksa -tapaus koski yksinomaan tietosuojadirektiivin 
28(1) artiklaa, jonka mukaan jäsenvaltion on asetettava itsenäinen viranomainen valvomaan 
henkilötietojen käsittelyä. Saksa oli asettanut tämän viranomaisen, joka toimi osavaltiotasolla, 
valtion valvonnan alaiseksi. Tämä oli vastoin direktiivin määräämää itsenäisyysvaatimusta.255 
Sitä vastoin komissio vastaan Itävalta -tapauksessa EUT viittaa vain perusoikeuskirjan 8(3) 
artiklaan256. EUT teki samoin myös vuoden 2014 komissio vastaan Unkari -tapauksessa257. 
Unkari oli ennenaikaisesti päättänyt maansa tietosuojavaltuutetun toimikauden samalla, kun 
voimaan tuli uusi tietosuojalaki, joka muutti tietosuojavaltuutetun tietosuojavirastoksi. Lisäksi 
uudessa laissa presidentillä ja pääministerillä oli komission mielestä liian laajat valtuudet 
päättää tietosuojaviraston presidentin toimikausi. EUT viittasi perusoikeuskirjan 8(3) artiklaan 
sekä SEUT 16(2) artiklaan ja tulkitsi Unkarin rikkoneen tietosuojadirektiiviä.258 
 
Oikeuskäytännön valossa näyttääkin siltä, että EUT tukeutuu perusoikeuslähteistä yksinomaan 
perusoikeuskirjan 8(3) artiklaan, kun asiassa on kyse viranomaisvalvonnasta. Tapausten 
valossa EUT myös näyttää antavan suuren merkityksen viranomaisvalvonnalle henkilötietojen 
suojelemisessa. Tulkintaa vahvistaa Schrems-tapaus259. Siinä EUT toteaa, että kansallinen 
viranomainen voi käsitellä, suojaako kolmas valtio henkilötietoja tarpeeksi hyvin, vaikka 
asiasta olisi jo komission tekemä päätös260. EUT kuitenkin muistutti, että toimivalta julistaa 
tällainen päätös pätemättömäksi on vain sillä261. 
 
EUT:n loitontuminen EIS-viittauksista selittyy myös laajemmalla politiikan muutoksella. Kun 
EUT:lla on mahdollisuus viitata sekä EIS:een että perusoikeuskirjaan, se tukeutuu 
jälkimmäiseen262. EIT:n ratkaisuihin EUT silti vielä viittaa263. Politiikan muutos ei kuitenkaan 
poista sitä seikkaa, että vastaava argumentoinnin muutos on mahdollista vain sen takia, että 
                                                 
253 C-614/10 Komissio vastaan Itävalta (2012). 
254 C-518/07 Komissio vastaan Saksa (2010). 
255 Ibid, kohdat 1 ja 56.  
256 C-614/10 Komissio vastaan Itävalta (2012), kohta 36. 
257 C-288/12 Komissio vastaan Unkari (2014). 
258 Ibid, kohdat 20–21, 47 ja 62. 
259 C-362/14 Schrems (2015). 
260 Ibid, kohta 66. 
261 Ibid, kohta 61. 
262 C-386/10 P Chalkor (2011), kohta 51. Linja on vahvistettu asiassa C-199/11 Otis (2012), kohta 47 ja 
uudemmassa oikeuskäytännössä esimerkiksi asiassa C-398/13 P Inuit Tapiriit Kanatami (2015), kohdat 43–48. 
263 Ks. esim. yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights Ireland (2014), kohta 35 ja C-419/14 
WebMindLicenses (2015), kohdat 71–72. 
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henkilötietojen suojasta on kehittynyt EU:ssa itsenäinen perusoikeus. EIS on kuitenkin jättänyt 
jälkensä siihen, miten EUT hahmottaa henkilötietojen suojan systematiikan. Kun EIS:n 
oikeuksia koskeva artikla tulee sovellettavaksi, kyseessä on oikeuden loukkaus (joka voidaan 
sitten oikeuttaa). Esimerki S and Marper v. the United Kingdom -tapauksessa EIT totesi: “The 
mere storing of data relating to the private life of an individual amounts to an interference within 
the meaning of Article 8264.” Niinpä henkilötietojen käsittely itsessään tarkoittaa puuttumista 
henkilötietojen suojaan.  
 
EUT seuraa tätä mallia. Mallin voi kyseenalaistaa, sillä henkilötietojen suojan tavoite on 
perusoikeuksien suojelun lisäksi mahdollistaa henkilötietojen käsittely. Tästä huolimatta EUT 
toteaa Digital Rights Ireland -tapauksessa: ”Direktiivi 2006/24 merkitsee [--] puuttumista 
perusoikeuskirjan 8 artiklassa taattuun henkilötietojen suojan perusoikeuteen, koska 
direktiivissä säädetään henkilötietojen käsittelystä265.” Loukkauksen toteamista seuraa 
loukkauksen oikeutuksen arviointi, aivan kuten EIT tekee. EUT:n puolella tämän vaiheen 
keskiössä on suhteellisuusarviointi.266 Suhteellisuusarvioinnissa henkilötietojen suojan 
painoarvo on kasvanut samalla, kun henkilötietojen suoja on itsenäistynyt omaksi 
perusoikeudekseen. 
 
3.2.3 Itsenäinen perusoikeus 
Perusoikeuskirjan 8(3) artikla näyttää itsenäistyneen ainoaksi perusoikeuslähteeksi 
viranomaisvalvontaa koskevissa tapauksissa. Muutos tapahtui pian Lissabonin sopimuksen 
jälkeen. Sitä vastoin perusoikeuskirjan 8 artiklan 1 ja 2 kohdan osalta EUT:n linja ei ole aivan 
pitävä Deutsche Telekom -ratkaisun jälkeen. Nimittäin ASNEF-267 ja Schwarz-tapauksissa268 
tuomioistuin vaikuttaa taas sitovan perusoikeuskirjan 7 ja 8 artiklat läheisesti yhteen. EUT 
sanoo, että perusoikeuskirjan 8(1) artiklan oikeus liittyy kiinteästi perusoikeuskirjan 7 artiklassa 
vahvistettuun yksityiselämän kunnioittamiseen269. EUT viittaa Schecke ja Eifert -tapaukseen ja 
puhuu taas ”perusoikeuskirjan 7 ja 8 artiklassa tunnustetusta oikeudesta yksityiselämän 
kunnioittamiseen henkilötietojen käsittelyssä”270. EUT toteaakin, että ”yhdessä luettuina” 
                                                 
264 30562/04 ja 30566/04 S. and Marper v. the United Kingdom (2008), kohta 67. 
265 Yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights Ireland (2014), kohta 36. 
266 Ks. esim. C-291/12 Schwarz (2013) kohdasta 25 alkaen ja yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights 
Ireland (2014) kohdasta 36 alkaen. 
267 Yhdistetyt asiat C-468/10 ja C-469/10 ASNEF (2011). 
268 C-291/12 Schwarz (2013). 
269 Yhdistetyt asiat C-468/10 ja C-469/10 ASNEF (2011), kohta 41. 
270 Ibid, kohta 42 sekä C-291/12 Schwarz (2013), kohta 26. 
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artikloista seuraa, että lähtökohtaisesti yksilön oikeuksia saatetaan loukata millä tahansa 
ulkopuolisen suorittamalla henkilötietojen käsittelyllä271.  
 
EUT liittää perusoikeuskirjan 7 ja 8 artiklan toisiinsa myös tuoreemmissa Digital Rights 
Ireland-272 ja Google Spain -ratkaisuissa273. Jos ASNEF-ratkaisussa EUT antoi vielä kuvan 
”hybridioikeudesta”, Digital Rights Ireland -tapauksessa EUT on kuitenkin havainnollisempi 
yhteyden suhteen. EUT sanoo, että ”tietojen säilyttäminen direktiivissä 2006/24 säädetyllä 
tavalla [--] koskee suoraan ja erityisesti yksityiselämää ja näin ollen perusoikeuskirjan 7 
artiklassa taattuja oikeuksia. Lisäksi tällainen tietojen säilyttäminen kuuluu myös sen 8 artiklan 
soveltamisalaan, koska se merkitsee tässä artiklassa tarkoitettua henkilötietojen käsittelyä ja sen 
on näin ollen välttämättä täytettävä tästä artiklasta johtuvat tietojen suojan vaatimukset.”274 
Kyseessä on siis erilliset oikeudet, mutta niiden soveltamisala voi mennä limittäin. 
 
Henkilötietojen suojan itsenäisyyttä ei siis pidä ymmärtää niin, ettei henkilötietojen suojalla ja 
yksityiselämän suojalla voisi olla liittymäkohtia. Päinvastoin limittäisyydestä seuraa, että 
perusoikeuskirjan 7 ja 8 artiklat nostetaan yhdessä esille silloin, kun henkilötietojen käsittelyyn 
liittyy yksityiselämän suojan kattamia asioita. Näin on esimerkiksi silloin, kun kysymyksessä 
on viestintä (Schrems-tapaus275). Toisaalta yksityiselämän piiriin ei kuulu kaikki tiettyyn 
henkilöön yhdistettävissä oleva tieto. Näin ollen tällaisten tietojen käsittelyyn voi puuttua vain 
henkilötietojen suojaa koskevan sääntelyn kautta. Samoin menettelylliset kysymykset, kuten 
viranomaisvalvonta (komissio vastaan Unkari -tapaus) ja henkilötietojen paljastaminen 
laittomassa tiedostojenjaossa276 (Netlog-tapaus), kuuluvat yksinomaan henkilötietojen suojan 
alaan. 
 
Henkilötietojen suojan ja yksityisyydensuojan suhteessa on havaittavissa myös muutos 
lainsäätäjän puolelta. Tietosuojauudistuksen myötä annettavassa tietosuoja-asetuksessa ei enää 
ole vastaavaa henkilötietojen suojan yksityisyydensuojan välisen yhteyden painotusta kuin 
tietosuojadirektiivissä. Tietosuojadirektiivin johdanto-osan 2 perustelukappale kuuluu (kursiivi 
tässä): ”tietojenkäsittelyjärjestelmät on tehty palvelemaan ihmistä; järjestelmiä käytettäessä on 
kunnioitettava yksilöiden perusoikeuksia ja -vapauksia heidän kansalaisuudestaan tai 
                                                 
271 C-291/12 Schwarz (2013), kohta 25. 
272 Yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights Ireland (2014).  
273 C-131/12 Google Spain (2014). 
274 Yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights Ireland (2014), kohta 29. 
275 Ks. C-362/14 Schrems (2015), kohta 94. 
276 Tiedostonjaon osalta esille nousee toki tasapainottaminen muiden perusoikeuksien kanssa, kuten vapaus 
vastaanottaa tai levittää tietoja. Ks. esim. C-360/10 Netlog (2012), kohta 48. 
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asuinpaikastaan riippumatta, erityisesti oikeutta yksityisyyteen [--]”. Sitä vastoin 
asetusehdotuksen johdanto-osan 2 perustelukappaleessa yksityisyyden tilalle on nostettu 
tietosuoja: ”Henkilötietojen käsittelyn on tarkoitus palvella ihmistä, minkä vuoksi niissä 
periaatteissa ja säännöissä, jotka koskevat yksilöiden suojelua henkilötietojen käsittelyssä, olisi 
henkilöiden kansalaisuudesta ja asuinpaikasta riippumatta otettava huomioon heidän 
perusoikeutensa ja -vapautensa ja erityisesti oikeus henkilötietojen suojaan”. Muutoksen 
voidaan katsoa olevan merkki siitä, että henkilötietojen suoja on nostettu oikeudellisesti 
tasavertaiseen asemaan yksityisyyden suojan kanssa277. 
 
Itsenäisellä perusoikeusasemalla ei ole vain systeemistä intressiä. Schrems-ratkaisussa EUT 
muistuttaa, että Euroopan unioni toimii oikeusvaltioperiaatteen mukaan. EU:n instituutioiden 
antamat normit voidaan asettaa laillisuustarkasteluun EU:n perussopimusten, yleisten 
oikeusperiaatteiden ja perusoikeuksien valossa278. Laillisuustarkastelu ei ole jäänyt vain puheen 
tasolle. EUT:n suuri jaosto on puolentoista vuoden sisällä kumonnut kaksi säädöstä: direktiivin 
2006/24/EY Digital Rights Ireland -tapauksessa sekä Schrems-ratkaisussa komission päätöksen 
2000/520/EY279. Molemmissa tapauksissa EUT tukeutui perusoikeuskirjan 7 ja 8 artiklaan. 
EUT ratkaisujen valossa henkilötietojen suojan perusoikeusasemalla on merkittävä vaikutus 
sekä digitaalisten sisämarkkinoiden luomiseen että niiden toimintaan. Sisämarkkinoiden 
luomiseen liittyy perusoikeuksien ottaminen huomioon jo sääntelyvaiheessa, ja sen toimintaan 
liittyy eriävien intressien tasapainottaminen. 
  
                                                 
277 González Fuster 2014, s. 266. 
278 C-362/14 Schrems (2015), kohta 60. 
279 EUT oli aikaisemmin kumonnut teknisten syiden takia Passanger Name Record -päätökset yhdistetyissä 
asioissa C-317/04 ja C-318/04 PNR (2006). Asia koskee pääosin turvallisuuspolitiikkaa, joten tapausta ei käsitellä 
tässä tutkielmassa. Tarkemmin ks. Docksey 2014. 
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4 Henkilötietojen suoja kehittyvillä digitaalisilla sisämarkkinoilla 
4.1 Muuttuva sääntely-ympäristö 
4.1.1 Taustalla tietosuojalainsäädännön perusperiaatteet 
Henkilötietojen suoja vaikuttaa digitaalisten sisämarkkinoiden luomiseen: digitaalisia 
sisämarkkinoita koskevan sääntelyn on otettava huomioon henkilötietojen suojan 
perusoikeusasema. Digitaaliset sisämarkkinat ovat kuitenkin valtava projekti, ja henkilötietoja 
säännellään kirjavalla joukolla EU-lainsäädäntöä. Miten lainsäätäjän onnistuu luoda sääntelyä, 
joka ei muodostu ylitsepääsemättömän monimutkaiseksi? 
 
Lainsäätäjän tehtävää helpottaa se, että tietosuojasääntely perustuu pitkälti samojen 
periaatteiden varaan. Vaikka yleislakien lisäksi on sektorikohtaista lainsäädäntöä, nämä 
erikoislait jakavat pitkälti yleislakien sisältämät periaatteet.280 Esimerkiksi vuoden 1995 
tietosuojadirektiiviä seurasi direktiivi henkilötietojen käsittelystä ja yksityisyyden suojasta 
televiestinnän alalla281. Se koski televiestintää yksittäisenä sektorina, mutta se perustuu 
samojen periaatteiden varaan kuin tietosuojadirektiivi. Mitä nämä yleiset periaatteet sitten ovat? 
Seuraava kuvio havainnollistaa Bygraven282 kokoamat tietosuojan perusperiaatteet: 
                                                 
280 Bygrave 2002, s. 29. Bygrave oli ensimmäisiä, joka kokosi tietosuojan perusperiaatteita yhteen. Hän ei ole 
ainoa, mutta listaukset oikeuskirjallisuudessa aiheesta ovat hyvin samankaltaisia, ks. esim. Tzanou 2013, s. 91 ja 
Lynskey 2014a, s. 588–597. 
281 Direktiivi 97/66/EY. 
282 Ks. Bygrave 2002, luku 3.  
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Periaatteet liittyvät toisiinsa, ja ne ovat päällekkäisiä. Tiivistetysti ilmaistuna laillisuus ja 
oikeudenmukaisuus luonnehtivat tietojen keräämistapaa. Tarpeellisuusvaatimus liittyy 
kerättävien tietojen määrään: vain tarpeelliset tiedot saa kerätä. Samaan tarpeellisuuden 
tematiikkaan liittyy tarkoitussidonnaisuus, mutta sen näkökulma on keräystoiminnassa eikä itse 
kerättävissä tiedoissa. Sen mukaan tietoja saa kerätä vain lailliseen käyttöön eikä tietoja saa 
käyttää muuhun kuin alkuperäiseen tarkoitukseen. Samoin tietojen laadulle asetetaan 
vaatimuksia. Tietojen on oltava täsmällisiä, olennaisia ja tarvittaessa ne on päivitettävä. 
Rekisteröidyn on lisäksi pystyttävä vaikuttamaan tietojensa käsittelyyn. Viides periaate koskee 
rekisteröidyn oikeuksia. Lähtökohtana on se, että rekisteröity suostumuksellaan antaa luvan 
tietojensa käsittelyn. Lisäksi rekisterinpitäjän on annettava rekisteröidylle perustiedot tietojen 
käsittelyn luonteesta. Kuudenneksi tietojen luovuttamista on rajoitettu, ja seitsemänneksi 
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tietojen käsittelijän on huolehdittava tietoturvasta. Tietosuojan perusperiaatteena on myös se, 
että arkaluonteisten tietojen keräämiselle ja käsittelylle on asetettu tiukemmat ehdot.283 
 
Bygrave näkee näillä perusperiaatteilla kolme tehtävää. Ensinnäkin periaatteet materialisoidaan 
tietosuojasääntelyssä. Sääntely siis perustuu niille, ja periaatteet voidaan kirjata myös 
sellaisinaan lainsäädäntöön. Toiseksi nämä perusperiaatteet ohjaavat uuden lainsäädännön 
tekemistä. Kolmanneksi periaatteilla on itsenäinen rooli. Intressiristiriitatilanteessa tietosuojan 
perusperiaatteita punnitaan toisten periaatteiden kanssa.284 Tätä kolmatta tehtävää täydentäisin 
sillä, että periaatteet antavat suuntaa tulkinnalle epäselvissä tilanteissa. Perusperiaatteet auttavat 
esimerkiksi korjaamaan tiedollista asymmetriaa. Tiedollinen asymmetria tarkoittaa sitä, että 
ilman tietosuojasääntelyä rekisteröidyn on vaikea saada tietoa tietojenkäsittelystä.285 
Rekisterinpitäjän pitäisikin lähtökohtaisesti antaa rekisteröidyn tutustua hänestä kerättyihin 
tietoihin ja vaatia niiden oikaisemista tai poistamista. 
 
Listassa Bygrave kokoaa tietosuojadirektiivistä, OECD:n suuntaviivoista ja Euroopan 
neuvoston yleissopimuksesta ilmenevät periaatteet. Bygraven lista on kuitenkin vuodelta 2002. 
Silloin henkilötietoasiat eivät vielä olleet kunnolla ehtineet EUT:n käsiteltäväksi. Sittemmin 
EUT – samoin kuin lainsäätäjä perusoikeuskirjan kautta – ovat korostaneet henkilötietojen 
suojan perusoikeusluonnetta. EU:ssa punnintatilanteissa onkin noussut esille näiden 
yksittäisten periaatteiden sijasta henkilötietojen suoja yleisesti yleisenä oikeusperiaatteena. 
Kokonaisuus edellä -lähestymistapa on ymmärrettävää, sillä EU-oikeudessa tietosuojasääntely 
rakentuu kahden pilarin varaan. Toisaalta henkilötiedot on suojattava, toisaalta henkilötietojen 
vapaa liikkuvuus on turvattava. Jännite on ensisijassa näiden kahden tavoitteen välillä. 
 
Miten tietosuojauudistuksessa nämä periaatteet tulevat sitten esille? Tietosuojauudistuksen 
taustalla vaikuttaa se, että tietosuojadirektiivi on jo vuodelta 1995. Direktiivin sääntely-
ympäristö on muuttunut niin materiaalisesti kuin oikeudellisesti.286 Materiaalisesti suuri muutos 
on se, ettei henkilötietoja enää kerätä vain lomakkeilla virastoissa. Henkilötietoja kerätään yhä 
enemmän automaattisesti ja huomaamatta. Näin ollen tärkeä osa tietosuojan sääntelyä on 
edellytysten ja turvakeinojen luominen myös niissä tapauksissa, joissa lupaa tietojen käsittelyyn 
                                                 
283 Bygrave 2002, s. 57–69. 
284 Ibid, s. 57. 
285 Koillinen 2013, s. 186–187. 
286 COM(2012) 9 final, s. 3. 
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ei ole kysytty287. Oikeudellisista muutoksista tärkein on se, että henkilötietojen suoja on EU:ssa 
nostettu itsenäiseksi perusoikeudeksi.  
 
Meneillään oleva tietosuojauudistus ei kuitenkaan ole mikään vallankumous, vaan se on osa 
henkilötietojen suojan sääntelyn jatkumoa. Tietosuojauudistus ei mullista tietosuojasääntelyn 
perusperiaatteita tai dualistista intressimallia. Päinvastoin molemmat pysyvät sääntelyn 
perustana. Muutosta kuitenkin tapahtuu. Sitä auttaa hahmottamaan vertailu 
tietosuojalainsäädännön synnyn kanssa. Oheinen kuvio esittää yhteenvedon tietosuojasääntelyn 
kehityksestä. Tarkan kuvan saamiseksi olen täydentänyt Bygraven yhteenvetoa 
tietosuojalainsäädännön syntyyn vaikuttaneista tekijöistä päivittämälläni González Fusterin 
esityksellä tietosuojalainsäädännön kehittymisestä eri oikeusjärjestelmissä288: 
  
                                                 
287 Kranenborg 2014, s. 229. 
288 Bygrave 2002, luku 6 ja González Fuster 2014, luvut 3–5. 
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Tiivistettynä tietosuojalainsäädännön sysäyksenä oli tekniikan kehitys, joka loi uhkakuvia. 
Olemassa oleva lainsäädäntö ei vastannut riittävällä tavalla uusiin ongelmiin, joten tarvittiin 
uutta sääntelyä. Lainsäädännön kehittyminen lähti ensimmäiseksi liikkeelle kansallisella 
tasolla. Vaikka EU:ssa havahduttiin 1970-luvulla tietosuojalainsäädännön tarpeeseen, kattavan 
sääntelyn luominen jäi 1990-luvun puoliväliin. Kansainvälinen oikeus kehittyi nopeammin 
kuin EU-oikeus, ja se toimi mallina EU-oikeudelle. Kun EU-oikeutta säädettiin, se vaikutti 
jäsenvaltioiden kansalliseen oikeuteen. 
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Tietosuojalainsäädännön syntyä hahmottava malli soveltuu edelleen hyvin, kun selitetään 
tietosuosuojalainsäädännön muutoksiin johtaneita tekijöitä. Kun tarkastellaan EU:n 
tietosuojalainsäädännön uudistamishanketta, puhutaan edelleen vastauksista tekniikan 
kehitykseen ja sen luomiin uhkakuviin289. Kuvio kaipaa kuitenkin pientä päivitystä. Ensinnäkin 
nyt EU-oikeus on kehityksen kärjessä290. Tämän taustalla vaikuttaa se, että henkilötietojen 
suoja on EU:ssa nostettu perusoikeudeksi niin sääntelyn kuin oikeuskäytännön tasolla.  
 
Toiseksi uhkakuviin on lisättävä kansainvälisen rikollisuuden ja terrorismin lisääntyminen. 
Vaikka kansainvälinen rikollisuus ei ole suora seuraus tekniikan kehityksestä, on tekniikan 
kehitys helpottanut järjestäytynyttä rikollisuutta. Toisaalta teknologian kehitys mahdollistaa 
joukkovalvonnan, jonka avulla pystytään puuttumaan tähän vakavaan rikollisuuteen. 
Tietosuojalainsäädännön tavoitteena on luoda puitteet rikollisuuden torjunnalle luomalla 
valvontakeinoja, mutta samalla turvata ihmisten perusoikeus yksityisyyteen ja tietosuojaan. 
Vaikka tämä ulottuvuus kuuluu vahvemmin yhteiseen ulko- ja turvallisuuspolitiikkaan, sillä on 
vaikutuksia myös sisämarkkinoiden toimintaan, kuten henkilöiden vapaaseen liikkuvuuteen291. 
 
Kolmanneksi tietosuojan osalta suuri harppaus on tapahtunut käytännön tasolla. 
Henkilötietojen kerääminen eri palveluprosesseissa on arkipäiväistynyt, ja henkilötiedoista on 
tullut välttämätön osa monia digitaalisia palveluja. Näin ollen vaikka tietosuojalainsäädännön 
perusperiaatteet ovat pysyneet pitkälti ennallaan, on maailma sääntelyn ympärillä muuttunut. 
Uusi tilanne onkin lisännyt vanhaan dualistiseen malliin kolmannen haaran. Riittävän suojan ja 
tietojen vapaan liikkuvuuden lisäksi on kiinnitettävä huomiota digitaalisten sisämarkkinoiden 
toimintaedellytyksiin. 
 
4.1.2 Suojattavat intressit tietosuojauudistuksessa 
EU:n tietosuojasääntelyn perinteistä dualistista mallia on siis täydennettävä kolmannella 
haaralla. Komissio nimittäin näkee tietosuojasääntelyn tärkeänä osana digitaalisia 
sisämarkkinoita292. Toki henkilötietojen vapaa liikkuvuus on jo osa sisämarkkinavapauksia, 
                                                 
289 KOM(2010) 609 lopull., s. 2. 
290 OECD:n tietosuojasuuntaviivat uudistettiin vuonna 2013, ks. OECD 2013b. Samoin Euroopan neuvostossa on 
meneillään yleissopimuksen 108 uudistaminen, ks. EN:n tietosuojasopimuksen uudistusehdotus ja sen selitysosan 
luonnos. EU:n tietosuoja-asetus on kuitenkin näistä tarkin ja kunnianhimoisin tietosuojainstrumentti. 
291Vapaaseen liikkuvuuteen liittyy esimerkiksi matkustajatietojen säilyttäminen. EUT kumosi vuonna 2006 
teknisten syiden takia aiemmat PNR-päätökset (passanger name records, PNR) (yhdistetyt asiat C-317/04 ja C-
318/04 PNR (2006)). Tietojen säilyttämisen tematiikka on noussut uudelleen pinnalle ehdotetun 
matkustajatietodirektiivin myötä (KOM(2011) 32 lopull.). 
292 COM(2012) 9 final, s. 7. 
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mutta tämän lisäksi tietosuojalainsäädännön tavoitteena on vahvistaa juuri digitaalisten 
markkinoiden toimintaa. Tämä tapahtuu ensinnäkin lisäämällä luottamusta sisämarkkinoiden 
toimintaan ja toiseksi helpottamalla markkinatoimijoiden toimintaedellytyksiä. 
 
Luottamus on tärkeä osa digitaalisten sisämarkkinoiden toimintaa. Jos EU-kansalaiset eivät 
luota digitaalisiin palveluihin, he eivät käytä niitä. Tärkeä osa luottamuksen rakentamista on 
tietosuojan perusoikeusaseman korostaminen.293 Tämä tulee vahvasti esille EUT:n tuoreesta 
oikeuskäytännöstä, mutta myös lainsäätäjä on alkanut painottaa perusoikeusaspektia. 
Tietosuoja-asetuksessa viittaukset perusoikeuksiin ovat moninkertaistuneet294. Perusoikeuksien 
turvaamiseen viitataan etenkin poikkeussäännöksissä, kuten 9(2) artiklassa (poikkeukset 
arkaluonteisten tietojen käsittelyyn) ja 21 artiklassa (rajoitukset tietojenkäsittelijän 
velvollisuuksiin ja rekisteröidyn oikeuksiin). Toiseksi luottamusta pyritään kasvattamaan 
lisäämällä läpinäkyvyyttä. Rekisteröityjen tietojensaantioikeutta on vahvistettu (14 artikla), ja 
rekisterinpitäjän on ilmoitettava nopeasti tietomurroista (32 artikla). 
 
Luottamuksen lisääminen palvelee myös rekisterinpitäjien tavoitteita, mutta 
tietosuojauudistuksessa halutaan myös suoraan helpottaa rekisterinpitäjien 
toimintaedellytyksiä. Tietosuojauudistuksessa pyritään keventämään rekisterinpitäjien taakkaa: 
henkilötiedot ovat tärkeitä rekisterinpitäjälle, sillä niiden avulla voi ylläpitää asiakaskuntaansa 
ja yrittää laajentaa sitä. Kun EU vielä kärsii finanssi- ja talouskriisin vaikutuksista, on halu 
helpottaa toimintaa sisämarkkinoilla ymmärrettävä. Tietosuoja-asetus muun muassa poistaa 
rekisterinpitäjien ilmoittautumismenettelyn295, pienten yritysten ei tarvitse lähtökohtaisesti 
tehdä tietosuojariskien arviointia eikä nimittää tietosuojavastaavaa (33 artikla ja 35 artikla). 
Suurten yritysten osalta tärkeitä ovat myöhemmin tarkemmin käsiteltävät one stop shop- ja 
kohdistamisperiaatteet. Esimerkiksi kohdistamisperiaate takaa, että kaikki EU:iin tavaroita tai 
palveluita tarjoavat joutuvat noudattamaan EU:n tietosuojasääntöjä. 
 
Uudessa sääntelyssä joustavuus näyttää vahvistuvan, ja sääntelytavassa vaikuttaa olevan 
murroskohta. Ennen sääntely oli jäykempää, mutta joustoa löytyi sääntelyn olemassaolon 
puolella. EU:ssa lainsäädäntöinstrumenttina oli direktiivi296, OECD:ssä puolestaan oli laadittu 
                                                 
293 Ks. tarkemmin luku 5.1.1. 
294 Tietosuojadirektiivissä on ilmaisu ”fundamental right” 11 kertaa ja tietosuoja-asetuksessa 38 kertaa. Etenkin 
tietosuoja-asetuksen johdanto-osassa perusoikeuksiin viitataan ahkerasti. 
295 Nyt tietosuojadirektiivin 18 artiklassa säädetään ilmoitusmenettelystä. 
296 Direktiivi EU:n lainsäädäntöinstrumenttina mahdollistaa teoriassa jäsenvaltioille täytäntöönpanokeinojen 
valinnan. Esimerkiksi tietosuojadirektiivin 5 artiklan mukaan ”jäsenvaltioiden on määriteltävä henkilötietojen 
käsittelyn laillisuuden edellytykset tämän luvun säännösten rajoissa”. 
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”suuntaviivat” eikä Euroopan neuvoston yleissopimuskaan sisältynyt täytäntöönpanokeinoja. 
EU:n osalta sääntelyn olemassaolo on nyt yhtäläistä kaikille jäsenvaltioille, kun 
lainsäädäntöinstrumenttina on asetus. Sitä vastoin joustoa löytyy itse säännösten 
soveltamisesta.  
 
Säännösten joustavuudella pyritään keventämään digitaalisten sisämarkkinoiden 
toimintaympäristöä. Toisaalta henkilötietojen kattava suoja ja rekisterinpitäjien 
velvollisuuksien keventäminen näyttäytyvät vastakkaisina intresseinä. Miten vältetään se, ettei 
tule intressikollisioita? Digitaalisten sisämarkkinoiden toimintaa ei tehosta se, että EUT 
ruuhkautetaan tulkintakysymyksillä. Toki EUT on valvonut direktiivin yhtenäistä 
soveltamisalaa tulkintakysymyksissä297, ja tekee niin varmasti jatkossa asetuksen osalta. 
Kuitenkin lainsäätäjän puolelta keskeiseen asemaan tietosuojauudistuksessa näyttää nousevan 
riskiperuste298. 
 
Riskiperuste tulee ilmi tietosuojauudistuksen IV-luvusta, joka koskee rekisterinpitäjän ja 
tietojenkäsittelijän velvollisuuksia. Riskiperusteisessa lähestymistavassa rekisterinpitäjän 
velvollisuudet suhteutetaan mahdolliseen riskiin. Riski vaikuttaa suojauksen tasoon (22 artikla), 
pk-yritysten velvollisuuteen pitää lokia käsitellyistä tiedoista (28 artikla) sekä vaadittuihin 
suojauskeinoihin (30 artikla). Riskiperusteinen lähestymistapa nousisi uudistuksessa jopa 
tiettyjen toimien soveltamisedellytykseksi (34 artiklan velvollisuus konsultoida 
tietosuojaviranomaista).  
 
Millainen murros riskiperuste on? Partaselle riskiperuste on suhteellisuusperiaatteen uusi 
ilmentymistapa. Hän toteaa, että riskiperusteen avulla voidaan kohdentaa valvontaa ja keventää 
hallintoa. Toisaalta riskiperuste tarkoittaa hänelle uuden lähestymistavan omaksumista: sallittu 
riskinotto hyväksytään. Partaselle tämä tarkoittaa tietosuojavalvonnan osalta sitä, että 
                                                 
297 Ks. esim. yhdistetyt asiat C-468/10 ja C-469/10 ASNEF (2011). Vastaajat katsoivat, että Espanjan 
tietosuojadirektiivin täytäntöönpanolaki asetti uuden, direktiivissä mainitsemattoman vaatimuksen henkilötietojen 
käsittelylle silloin, kun henkilöltä ei ole pyydetty lupaa tietojen käsittelemiseen (17 kohta). EUT tulkitsi, että 
vastaava oli direktiivin vastaista silloin, kun ”jäsenvaltio sulkee ehdottomasti ja yleisesti pois mahdollisuuden 
käsitellä tiettyihin tietoryhmiin kuuluvia henkilötietoja sallimatta niiden oikeuksien ja intressien punnitsemista, 
joista on kyse tietyssä yksittäisessä tapauksessa” (kohta 48). Samoin C-553/07 Rijkeboer (2009). Rijkeboer halusi 
saada viranomaisilta tiedon, keille sivullisille hänen tietojaan oli rekisteristä luovutettu viimeisen kahden vuoden 
aikana. Viranomainen säilytti kyseisiä tietoja kuitenkin vain vuoden ajalta. (Kohdat 21 ja 23). 
Tietosuojadirektiivissä jäsenvaltioille asetetaan velvollisuus säilyttää tietoja, mutta itse säilytysaikaa ei ole 
määrätty. EUT katsoi, että vuoden säilytysaika on liian lyhyt, ellei pidempi säilytys ole kohtuuton taakka 
rekisterinpitäjälle (kohta 70). 
298 van Dijk – Gellert – Rommetveit 2016, s. 288. 
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painopiste siirtyy etukäteisvalvonnasta käsittelyn lainmukaisuuden varmistamiseen luomalla 
säännökset tilanteeseen, jossa tietoturvaloukkaus on tapahtunut.299 
 
Olen Partasen kanssa samaa mieltä: riskiperuste joustavoittaa digitaalisten sisämarkkinoiden 
toimintaa, mutta se on suunnanmuutos. Muutosta kuitenkin pienentää se, että riskiperuste 
ilmentää suhteellisuusperiaatetta, jolla on vakiintunut paikka EU-oikeudessa. Lisäksi EU ei 
mene tuntemattomille vesille riskiperusteen kanssa, sillä periaate hyväksytään kansainvälisessä 
tietosuojasääntelyssä. Esimerkiksi OECD:n tietosuojasuuntaviivat päivitettiin vuonna 2013. 
Uudistuksessa on muun muassa painotettu tietojenkäsittelijän vastuuta (15(a)(i) artikla), mutta 
myös riskiperusteinen arviointi on otettu suuntaviivoihin mukaan. Riskiperuste ilmenee niin 
tietojen käsittelyssä (15(a)(iii) artikla) kuin tietomurtojen ilmoitusvelvollisuudessa (15(c) 
artikla). OECD:n lähestymistapaa pehmentää kuitenkin se, että suuntaviivojen selitysosan 
mukaan riskin käsite on ymmärrettävä laajasti300. Myös Euroopan neuvostossa on menossa 
tietosuojasopimuksen uudistaminen. Riskiperuste on epäsuorasti läsnä uudistuksessa. 
Esimerkiksi arkaluonteisten tietojen osalta olisi tehtävä riskiarviointi301. 
 
Riskiperusteen merkitys EU-sääntelyssä vahvistuu, sillä periaatteella on vahvat puolensa 
sisämarkkinoiden toiminnan tehostamisessa. Riskiperusteisen arvioinnin tarkoitus on välttää 
kohtuuttomia rasitteita niin rekisterinpitäjille kuin viranomaisille tietojenkäsittelyn yleistyessä. 
Riskiperusteinen lähestymistapa ei kuitenkaan tarkoita sitä, että henkilötietojen suojan 
asemasta oltaisiin tinkimässä – ei ainakaan ilman EUT:n suunnanmuutosta. Tietosuojan 
riittävästä tasosta halutaan edelleen pitää huolta. Riskiperusteella haluttaneen ennen kaikkea 
välttää turhaa lainsäädännöllistä jäykkyyttä, kun tietoja käsittelee monenkirjava joukko 
rekisterinpitäjiä. Tähän kysymykseen liittyy myös sääntelyn kehittyminen ajan myötä. Kun 
maailma muuttuu nopeasti, on varmistettava sääntelyn mukautuminen uusiin tilanteisiin.  
 
4.1.3 Varautuminen tulevaan kehitykseen 
Teknologian kehitys vaikuttaa tietojenkäsittelyyn. Esimerkiksi uudet tahot voivat alkaa 
käsitellä henkilötietoja, eivätkä nämä toimijat välttämättä mahdu vanhaan malliin.302 Ensin 
henkilötietoja käsittelivät viranomaiset, sitten yksityiset palveluntarjoajat. Nykyään internetin 
välityksellä myös yksityishenkilöt pystyvät helposti käsittelemään henkilötietoja. Tällainen 
                                                 
299 Partanen 2015, s. 169–170. 
300 OECD 2013a, s. 24. 
301 EN:n tietosuojasopimuksen uudistusehdotuksen selitysluonnos, s. 14. 
302 OECD 2013a, s. 66. 
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yksityishenkilöiden tekemä käsittely on kuitenkin niin vähäistä, että esimerkiksi EU:n 
tietosuojadirektiivissä yksityishenkilöt on rajattu direktiivin soveltamisalan ulkopuolelle (3(2) 
artikla, niin sanottu kotitalouspoikkeus).  
 
Yksityishenkilöt jakavat kuitenkin itsestään ja ystävistään yhä enemmän (henkilö)tietoja 
internetissä, esimerkiksi sosiaalisessa mediassa303. Tietosuojatyöryhmä onkin katsonut, että 
toiminta sosiaalisessa mediassa ei aina kuulu kotitalouspoikkeuksen piiriin. Näin on 
esimerkiksi silloin, kun henkilö käyttää sosiaalista mediaa yrityksen tai järjestön puolesta taikka 
myynnin edistämiseen. Samoin jos kolmannella osapuolella on pääsy ryhmässä olevien 
tietoihin tai jos tiedot on indeksoitu hakukoneeseen, ylittää toiminta kotitaloustoiminnan 
piirin.304 Tietosuoja-asetuksen alkuperäisessä ehdotuksessa poikkeusta oli tarkennettu: 
käsittelyn olisi tapahduttava ilman ansaitsemistarkoitusta. Ehdotus ei kuitenkaan mennyt läpi, 
ja tietosuoja-asetuksessa kotitalouspoikkeus on säilytetty sellaisenaan. Tarkennus oikeustilaan 
jäi siis saamatta. 
 
Kysymys tietosuojalainsäädännön henkilöllisestä soveltamisalasta voi siis nousta uudelleen 
esiin. Esimerkiksi Erdoksen kyselytutkimus osoittaa, että kansallisilla tietosuojaviranomaisilla 
ei ole yhtenäistä linjaa siitä, miten tietosuojalainsäädäntöä ja sen ilmaisuvapauspoikkeusta 
sovelletaan ”uuden median” (esimerkiksi blogit, sosiaalinen media) kirjoitukseen, joka koskisi 
yksityishenkilöä. Tietosuojadirektiivin 9 artiklan – ja asetuksen 80 artiklan – mukaan 
jäsenvaltiot voivat poiketa tietosuojasäännöksistä silloin, kun se on välttämätöntä 
ilmaisuvapauden kannalta. Erdoksen kyselytutkimuksessa 30 vastanneesta 
tietosuojaviranomaisesta (osa aluetason viranomaisia) 16 % ei soveltaisi ollenkaan 
tietosuojalainsäädäntöä sosiaalisen median kirjoitukseen, 48 % soveltaisi ja 36 % soveltaisi, 
mutta sananvapauspoikkeusmyönteisesti.305 
 
Miten muuttuvaan ympäristöön voidaan reagoida niin, että tietosuoja pysyy riittävänä? EU:ssa 
tietosuojauudistus rakentuu asetuksen varaan, sillä unioni haluaa yhtenäisen 
tietosuojalainsäädännön digitaalisten sisämarkkinoiden turvaamiseksi. Lainsäädännön 
uudistaminen on kuitenkin vaikeaa ja hidasta. Esimerkiksi komission ehdotukseen tietosuoja-
asetuksesta tehtiin yli 4000 muutosehdotusta306. Ketteryyden lisäämiseksi komissio esitti 
                                                 
303 OECD 2013a, s. 98. 
304 Tietosuojatyöryhmän lausunto 5/2009, s. 6. 
305 Erdos 2015. s. 537–541. 
306 Albrecht 2014, s. 125–126. 
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asetusehdotuksessa itselleen oikeutta antaa delegoituja säädöksiä yhteensä 26 artiklassa307. 
Komissio olisi voinut muun muassa tarkentaa arkaluontoisten tietojen määritelmää, määritellä 
rekisteröidylle annettavia tietoja ja tietojen käsittelijän velvollisuuksia. Sekä 
tietosuojatyöryhmä että Euroopan tietosuojavaltuutettu kuitenkin kritisoivat komission 
oikeuksien laajuutta308. Alkuperäisestä ehdotuksesta ei olekaan juuri mitään jäljellä lopullisessa 
versiossa. Komissiolle on ainoastaan delegoitu valta päättää tietosuojasta kertovista 
standardoiduista ikoni-kuvakkeista sekä tehdä teknisiä tietoturvastandardeja. Lisäksi komissio 
voi muutaman artiklan osalta antaa täytäntöönpanosäädöksiä. Tarkennusten antaminen jää nyt 
enemmän tietosuojaviranomaisille ja heidän yhteistyönsä varaan. Se lisää joustavuutta, mutta 
voi vähentää ennakoitavuutta. 
 
Muutoksia ja tarkennuksia on varmasti tulossa. Paine tulevaan kehitykseen varautumiseen tulee 
siitä, että tietosuoja on hyvin käytännönläheinen perusoikeus. Se liittyy ihmisten jokapäiväiseen 
elämään. Tietosuojalainsäädännön tarkoituksena on luoda kehykset tälle arkipäiväistyneelle 
toiminnalle. Näin ollen ei voi olla niin, että tietosuojalainsäädäntö jäisi teoreettiseksi ja 
periaatetasolle. Päinvastoin tietosuojasääntelyn on pystyttävä toimimaan arkielämän 
kontekstissa. Tämä tarkoittaa sitä, että tietosuojalainsäädännön on pystyttävä mukautumaan 
uusiin tilanteisiin säilyttäen tasapainonsa.  
 
Henkilötietojen suojan käytännönläheisyys tarjoaa kuitenkin myös ei-lainsäädännöllisen 
mahdollisuuden vastata uusiin haasteisiin. Yksityisyydensuojaa ei rakenneta vain 
lainsäädännöllä. Tietoturvan takaamiseksi on luotu erilaisia teknisiä ratkaisuja ja malleja.309 
Yksi niistä on privacy by design -malli. Siinä tietosuoja on perustavanlaatuinen tavoite kaikkia 
IT-järjestelmiä tai liiketoimintamalleja luotaessa.310 Tämä lähestymistapa on kirjattu tietosuoja-
asetuksen 23 artiklaan. Samoin tietosuojalainsäädännön toteuttamista voidaan tehostaa 
yksityisyyden suojaa parantavilla tekniikoilla (privacy enhancing technologies, PET).311  
 
Teknologinen lähestymistapa voikin täydentää oikeudellista lähestymistapaa. Koska 
digitaaliset sisämarkkinat perustuvat teknologialle, sen toiminnan ei pitäisi perustua vain 
yhteiselle lainsäädännölle vaan myös yhteisille teknologisille standardeille. Tätä 
lähestymistapaa on käytetty sisämarkkinoiden muillakin osa-alueilla, esimerkiksi 
                                                 
307 Artiklat on lueteltu ehdotuksen 86 artiklassa. 
308 Tietosuojatyöryhmän lausunto 1/2012, s. 7 ja EU:n tietosuojavaltuutetun lausunto tietosuojauudistuksesta, s. 9.  
309 van de Pol 2014, s. 34. 
310 OECD 2013a, s. 103–104. 
311 KOM(2007) 228 lopull., s. 3–4. 
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televiestinnän päätelaitteiden osalta312. Nyt lähestymistapa ollaan omaksumassa myös 
tietosuojan osalta. Tietosuoja-asetuksen 23 artiklan mukaan rekisterinpitäjän on käytettävä 
asianmukaisia teknisiä toimenpiteitä tietosuoja-asetuksen vaatimusten täyttämisessä. 
Toimenpiteiden tulisi perustua uusimpaan tekniikkaan. Velvollisuutta on kuitenkin 
pehmennetty, sillä arvioinnissa voidaan ottaa huomioon toteuttamiskustannukset.  
 
Teknologia ei kuitenkaan pysty vastaamaan kaikkiin ongelmiin. Yksi näistä on eri intressien 
tasapainottaminen. Henkilötietojen suojasta on tullut perusoikeus, ja se painaa intressien 
punnintatilanteessa. Tietosuojasääntely pitää lähtökohtaisesti rakentaa niin, että intressit ovat 
tasapainossa ja toisiaan tukevia eivätkä kilpailevia ja poissulkevia. Kollisioita ei voi kuitenkaan 
aina välttää. Silloin perusoikeutta henkilötietojen suojaan on tasapainotettava muiden intressien 
kanssa. 
 
4.2 Perusoikeudet intressien punnintatilanteessa 
4.2.1 Perusoikeuksien punninta EU-oikeudessa 
Perusoikeudet juurtuivat EU-oikeuteen EUT:n oikeuskäytännön myötä. Stauder-313, 
Internationale Handelsgesellschaft-314 ja Nold-ratkaisut315 olivat sysäys perus- ja 
ihmisoikeuksien huomioimiselle EU-oikeudessa. Walkilan mukaan tästä huolimatta 
perusoikeudet eivät kuitenkaan juuri rajoittaneet unionin toimintaa. Rajoitusperusteena 
perusoikeudet nousivat lähinnä esille hallinnollisissa asioissa, kuten EU-virkamiesten 
sananvapautta koskevissa tapauksissa sekä puolustuksen oikeuksien arvioimisessa komission 
kilpailumenettelyissä. Muuten EUT oli pitkään varovainen arvioimaan perusoikeuksien 
vaikutusta EU-lainsäädäntöön.316 
 
EUT:n asenne muuttui Kadi-ratkaisun myötä317. Ratkaisussa EUT totesi, että ihmis- ja 
perusoikeuksien noudattaminen on EU:n säädösten laillisuuden edellytys. 
Puolustautumisoikeuksia – erityisesti oikeutta tulla kuulluksi – ei kunnioitettu riitautetussa EU-
asetuksessa, joka jäädytti valittajien varat. Asetus kumottiinkin valittajien osalta.318 Erityisen 
selvästi muutos näkyy henkilötietojen suojaa koskevissa tapauksissa. Tästä ovat esimerkkinä 
                                                 
312 Direktiivi 2014/53/EU. 
313 29/69 Stauder (1969). 
314 11/70 Internationale Handelsgesellschaft (1970). 
315 4/73 Nold (1974). 
316 Walkila 2015, s. 799–800.  
317 Ibid, s. 800. Yhdistetyt asiat C-402/05 P ja C-415/05 P Kadi (2008). 
318 Yhdistetyt asiat C-402/05 P ja C-415/05 P Kadi (2008), kohdat 283–285, 372 ja 334. 
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Schecke ja Eifert -tapaus319 samoin kuin jäljempänä tarkemmin käsiteltävät Digital Rights 
Ireland-320 ja Schrems-ratkaisut321.  
 
EUT on kuitenkin jo pitkään käyttänyt perusoikeuksia argumentteina sisämarkkinoiden 
toiminnan turvaamisessa. Ensin perusoikeudet rajoittivat jäsenvaltioiden oikeutta käyttää 
perussopimusten oikeuttamisperusteita silloin, kun ne halusivat poiketa tavaroiden ja 
palveluiden vapaasta liikkuvuudesta. Palveluiden osalta näin oli esimerkiksi vuoden 1991 ERT-
tapauksessa322 ja tavaroiden osalta Familiapress-ratkaisussa323. Familiapress ratkaisussa EUT-
totesi, että saksalaisten aikakausilehtien levittämistä Itävallassa voi rajoittaa, jos kiellolla 
suojataan lehdistön moniarvoisuutta eikä tavoitetta ole mahdollista saavuttaa vähemmän 
rajoittavilla toimenpiteillä324. Molemmissa tapauksissa piti ottaa huomioon sananvapaus 
perustavanlaatuisena oikeutena325. 
 
Myöhemmin EUT:n tulkintalinja kehittyi niin, että perusoikeudet voivat olla 
perussopimuksissa turvattujen perusvapauksien rajoitusperusteita. Näin oli esimerkiksi 
Schmidberger-326, Omega-327 ja Sayn-Wittgenstein -tapauksissa328. Vapaan liikkuvuuden 
vastinparina ensimmäisessä oli kyse kokoontumis- ja sananvapaudesta, toisessa ihmisarvon 
kunnioittamisesta ja kolmannessa yksityiselämän kunnioittamisesta. Kahdessa jälkimmäisessä  
EUT otti punninnassaan huomioon myös kansalliset erityispiirteet. 
 
Se, mitä näistä tapauksista voi oppia tämän tutkielman aiheen kannalta, on eri oikeuksien 
tasapainottaminen. Tapaukset on annettu jo ennen kuin perusoikeuskirja sai oikeudellisen 
sitovuutensa. Perusoikeudet olivat siis jo ennen perusoikeuskirjaa vaikuttavia ja painavia 
intressejä unionioikeudessa, mutta perusoikeuskirja vahvistaa ennestään niiden asemaa.329 
Koska perusoikeuksien universaaliutta ja perustavanlaatuisuutta on painotettu 
oikeuskäytännössä, perusoikeudet ohjaavat vapaan liikkuvuuden sääntöjen tulkintaa330. 
 
                                                 
319 Yhdistetyt asiat C-92/09 ja C-93/09 Schecke ja Eifert (2010). 
320 Yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights Ireland (2014). 
321 C-362/14 Schrems (2015). 
322 C-260/89 ERT (1991). 
323 C-368/95 Familiapress (1997). 
324 Ibid, kohta 34. 
325 Ibid, kohta 25 ja C-260/89 ERT (1991), kohta 44. 
326 C-112/00 Schmidberger (2003), kohta 74. 
327 C-36/02 Omega (2004), kohdat 34–35. 
328 C-208/09 Sayn-Wittgenstein (2010), kohdat 52 ja 92. 
329 de Vries 2013, s. 70. 
330 Ibid, s. 75. 
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Toisaalta myös perusoikeuksia voi rajoittaa ja niitä koskee myös suhteellisuusperiaate331. Tämä 
tarkoittaa sitä, että myös eri perusoikeuksia voidaan joutua punnitsemaan keskenään. 
Tällaisessa tilanteessa EUT joutuu tasapainottamaan eri intressejä, joista jokainen on 
perustavanlaatuinen ja tärkeä. Myös henkilötietojen suojaa on punnittu toisten perusoikeuksien 
kanssa. Pöysti toteaa jo vuoden 1999 väitöskirjassaan, ettei yksityisyyttä ”ole lupa ylikorostaa 
[tietosuoja]direktiivin toimeenpanossa ja soveltamisessa”, vaan se on ”pikemminkin asetettava 
mahdollisimman optimaaliseen suhteeseen muiden perusoikeuksien kanssa”332. Pöysti oli 
oikeassa analyysissaan, joskin henkilötietojen suojan merkitys on tasaisesti kasvanut. 
Henkilötietojen suojaa onkin punnittu muiden perusoikeuksien kanssa, kuten omaisuuden 
suojan sekä sanan- ja lehdistönvapauden kanssa.  
 
4.2.2 Henkilötietojen suoja vastaan muut perusoikeudet 
Henkilötietojen suojan ja omistusoikeuden suhdetta on punnittu useasti unionin 
tuomioistuimessa333. Toistuvat ratkaisut mahdollistavat hyvin EUT:n linjan tarkastelemisen. 
Promusicae-tapauksessa kyseessä oli sähköisen viestinnän tietosuojadirektiivin ja 
tekijänoikeuksia koskevien direktiivien yhteensovittaminen. Kyse oli sellaisten 
perusoikeuksien yhteensovittamisesta, joita koskivat eri sekundaarinormit ja joiden intressit 
olivat vastakkaiset. Eri perusoikeuksia piti siis punnita keskenään. 
 
Promusicae-tapauksessa EUT totesi ensin, että tapaukseen sovellettavien direktiivien 
säännökset on kirjoitettu yleisellä tasolla. Lainsäätäjä on siis jättänyt kansallisille 
viranomaiselle harkintavaltaa täytäntöönpanon suhteen. Toiseksi EUT painotti ”asianmukaisen 
tasapainon” löytämistä eri perusoikeuksien välille. EUT myös muistutti, että 
suhteellisuusperiaatetta on noudatettava. Tämän yksityiskohtaisempaan analyysiin EUT ei 
ryhtynyt. EUT päätyy ratkaisussaan siihen, että tekijänoikeuksia koskevat direktiivit eivät 
velvoita jäsenvaltioita luovuttamaan henkilötietoja tekijänoikeuden tehokkaan suojan 
varmistamiseksi siviiliprosessin yhteydessä.334 Mitään hierarkiaa oikeuksien välille ei siis voida 
asettaa, vaan kyseessä on aito punnintatilanne. Arvioinnissa ei voi sivuuttaa kokonaan yhtä 
                                                 
331 Ks. esim. yhdistetyt asiat C-92/09 ja C-93/09 Schecke ja Eifert (2010), kohta 86. Suhteellisuusperiaatteella on 
merkittävä rooli EUT:n oikeuskäytännössä, mutta periaate tulee myös ilmi EIT:n ratkaisuista. EIT:n 
suhteellisuusarviointiin vaikuttavat monet seikat. Verhey ja Raijmakers luokittelevat ne seuraavalla tavalla 
henkilötietojen suojan osalta: tiedon luonne, kohteena olevan yksilön asema, intrusiivisuus, kontrolli ja suojakeinot 
väärinkäytöksiä vastaan. Lista ei kuitenkaan ole kattava, sillä EIT käyttää tapauskohtaista harkintaa. (Verhey – 
Raijmakers 2013, s. 465–468). 
332 Pöysti 1999, s. 494–495. 
333 C-275/06 Promusicae (2008), C-70/10 Scarlet (2011), C-360/10 Netlog (2012) ja C-461/10 Bonnier Audio 
(2012). 
334 C-275/06 Promusicae (2008), kohdat 67–70. 
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perusoikeutta toisen kustannuksella, ja lopputuloksen on vielä oltava suhteellisuusperiaatteen 
mukainen.335 Ilmeisesti on siis mahdollista, että henkilötiedot voidaan luovuttaa 
siviiliprosessiin.  
 
Tulkinnan vahvistaa samaa kysymystä koskeva Bonnier Audio -tapaus336. Siinä EUT sanoi, että 
siviiliprosessia varten saa luovuttaa tietoja. EUT oli kuitenkin monisanaisempi oikeuksien 
tasapainottamisen suhteen. Tapauksessa Ruotsin lainsäädäntö mahdollisti 
tekijänoikeusrikoksesta epäillyn tietojen luovuttamisen siviiliprosessiin. EUT mukaan Ruotsin 
lainsäädäntö takasi ”pääsääntöisesti” oikean tasapainon omistusoikeuden ja henkilötietojen 
suojan välillä. Ratkaisuun vaikutti se, että tuomari tutki luovuttamisen edellytykset tapaus 
kerrallaan ottaen huomioon suhteellisuusperiaatteen.337 
 
Suhteellisuusperiaatteella näyttää olevan keskeinen rooli, kun perusoikeuksia tasapainotetaan 
keskenään. Lisäksi Bonnier Audio -ratkaisun valossa vaikuttaa siltä, että EUT on nykyään 
valmiimpi arvioimaan oikeuksien tasapainottelun suhteellisuutta. Myös aiemmissa Scarlet- ja 
Netlog-tapauksissa EUT arvioi suhteellisuutta. Ratkaisujen mukaan on suhteetonta velvoittaa 
internetpalveluntarjoajia seulomaan tekijänoikeusrikoksia kaikesta tiedonsiirrosta338. 
Suhteellisuusperiaate onkin noussut merkittäväksi välineeksi henkilötietojen suojan 
arvioinnissa, vaikka suhteellisuuden arviointi ei ole helppoa, kun punninnassa on vastakkain 
useita perusoikeuksia339. Toisaalta Milaj huomauttaa, että suhteellisuusperiaate ei vielä ylety 
EUT:n oikeuskäytännössä eri teknologisten keinojen arviointiin. EUT arvioi vain, ovatko 
toimet näiden keinojen puutteissa suhteellisia.340 
 
Omistusoikeuden lisäksi henkilötietojen suojan kanssa ristiriidassa on ollut sanan- ja 
tiedonvälityksen vapaus. Vaikka tietosuojasääntelyssä on asetettu sananvapauspoikkeus, se 
sääntelee sananvapauden ja henkilötietojen suojan suhdetta vain ylätasolla. Tarkkoja sääntöjä 
se ei luo.341 Sananvapautta ja henkilötietojen suojaa jouduttiin punnitsemaan keskenään jo 
EUT:n henkilötietojen suojaa koskevan oikeuskäytännön alkuvaiheessa Lindqvist-
tapauksessa342. Seurakunnassa töissä ollut Lindqvist oli perustanut internetsivun, jotta 
                                                 
335 Vastaavasti C-314/12 UPC Telekabel Wien (2014) internetyhteyden palveluntarjoajan osalta. Tapauksessa 
immateriaalioikeuden suojaa piti punnita elinkeinovapautta vasten.  
336 C-461/10 Bonnier Audio (2012). 
337 Ibid, kohdat 59–61. 
338 C-70/10 Scarlet (2011), kohta 53 ja C-360/10 Netlog (2012), kohta 51. 
339 Bagger Tranberg 2011, s. 247. 
340 Milaj 2015, s. 614. 
341 Ollila 2004, s. 252. 
342 C-101/01 Lindqvist (2003). 
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rippikoululaiset löytäisivät tarvitsemiansa tietoja. Sivulla oli tietoja Lindqvististä ja hänen 
kollegoistaan, muun muassa nimiä, osoitteita ja puhelinnumeroita. Lindqvist ei ollut pyytänyt 
suostumusta kollegoiltaan tai edes ilmoittanut heille sivustosta. Lindqvist-tapauksessa 
henkilötietojen käsittelyn vastapainona käsiteltiin EIS 10 artiklan takaamaa sananvapautta. 
EUT kuitenkin päätyi siihen, ettei tietosuojadirektiivi ole ristiriidassa EIS 10 artiklan kanssa. 
Kansallisten viranomaisten tehtävänä on kuitenkin taata näiden oikeuksien välinen 
asianmukainen tasapaino.343  
 
Satamedia-tapauksessa344 sananvapauden osalta kysymys oli kahden tietosuojadirektiivin 
säännöksen tasapainottamisesta. Direktiivin 9 artikla nimittäin mahdollistaa poikkeusten 
säätämisestä henkilötietojen suojaa koskeviin säännöksiin, jos se on välttämätöntä 
ilmaisuvapauden (journalistinen työ, taiteellinen ja kirjallinen ilmaisu) turvaamiseksi. 
Satamedia-tapauksessa Markkinapörssi-lehti oli julkaissut verotietoja painettuna versiona. 
Lehti luovutti verotiedot samaan konserniin kuuluvalle Satamedia Oy:lle. Satamedia tarjosi 
palvelua, jossa tilaaja sai puhelimeensa tekstiviestillä noin kahden euron maksua vastaan 
Markkinapörssissä julkaistuja tietoja. EUT totesi vastauksessaan KHO:n 
ennakkoratkaisupyyntöön, että vastaava toiminta on tietosuojadirektiivissä tarkoitettua 
henkilötietojen käsittelyä. Sitä vastoin EUT jätti kansallisen tuomioistuimen harkintavaltaan, 
onko kyseessä 9 artiklan mukainen journalistinen toiminta.345 
 
Korkein hallinto-oikeus päätyi siihen, että kyseessä ei ollut ainoastaan journalistinen tarkoitus 
(KHO:2009:82). Punninnan vaikeudesta kertoo, että tapaus päätyi lopulta EIT:n eteen. 
Satakunnan markkinapörssi väitti, että EIS 10 artiklan takaamaa sananvapautta oli rikottu. EIT 
kuitenkin hylkäsi valituksen tältä osin. EIT katsoi, että julkaisemisen rajoittaminen 
henkilötietojen suojan perusteella oli oikeutettua346. Kun otetaan huomioon kansallinen 
harkintavalta vastaavassa asiassa, eri intressit oli tasapainotettu oikein. Päätöksen vaikutti 
lisäksi se, että tietojen julkaisemista ei kielletty kokonaan, vaan ainoastaan Satakunnan 
markkinapörssin harjoittamassa laajuudessa.347 Enemmistöstä poiketen tuomari Tsotsoria 
katsoi, että EIS:n 10 artiklaa on rikottu. Hänen mielipiteeseensä vaikutti se, että verotiedot 
olivat julkisia ja niiden julkaisemisen rajoittaminen olisi sensuuria.348 
                                                 
343 Ibid, kohdat 12–14, 15 ja 90. 
344 C-73/07 Satamedia (2008). 
345 Ibid, kohdat 25–29 , 52–53 ja 62. 
346 Asia on siirretty valittajan hakemuksesta suuren jaoston uudelleen ratkaistavaksi 14.12.2015 annetulla 
päätöksellä. 
347 931/13 Satakunnan Markkinapörssi Oy and Satamedia Oy v. Finland, kohdat 73–75. 
348 Ibid, tuomari Tsotsorian eriävä mielipide, kohta 7. 
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Sisämarkkinoiden kannalta tuomari Nicolaun täydentävä mielipide on mielenkiintoinen. Hän 
päätyy enemmistön kanssa samaan ratkaisuun eri perustein (concurring opinion). Nicolau 
painottaa sitä, että taloudellisilla intresseillä ei voi olla merkitystä, kun punnitaan 
sananvapauteen kuuluvaa lehdistön vapautta ja henkilötietojen suojaa. Hän toteaa:  
To have attributed importance to such loss would have been to envisage the possibility 
that protection under the [EU Data Protection] Directive might be defeated if the loss 
was high, as could be the case where the infringement was on a particularly large scale, 
while protection would remain only if the loss was relatively low. I am not prepared to 
countenance that. Yet that is what the majority now do.349  
Toteamusta vasten on mielenkiintoista katsoa EUT:n vuotta aiemmin antamaa Google 
Spain -ratkaisua350. EUT linjasi, ettei puuttumista henkilötietojen suojaan voida perustella 
pelkästään hakukoneen ylläpitäjällä olevalla taloudellisella intressillä. Sitä vastoin tietoa 
hakevien intressi tiedon saamiseen voidaan ottaa mukaan puuttumisen hyväksymisen 
arvioinnissa.351 
 
Yhdestä ratkaisusta on kuitenkin turha tehdä pitkälle meneviä johtopäätöksiä ylimpien 
eurooppalaisten tuomioistuimien linja-eroista, varsinkin kun kysymys ei ollut edes tapauksen 
keskiössä. Lisäksi EIT:n suuri jaosto voi päätyä toisenlaiseen ratkaisuun. Esimerkin on 
tarkoitus osoittaa, että perusoikeuksien punninta keskenään on hankalaa, ja punninnassa on 
sijaa monenlaisille argumenteille. Jääskinen huomauttaakin perusoikeuskirjan osalta, että sen 
tarkoituksena on ohjata politiikan tekoa ja lainsäädäntöä tuomalla esiin EU:n keskeiset arvot. 
Samalla perusoikeuskirja tekee näkyväksi erilaisia perustavanlaatuisia intressejä. Tämä 
avoimuus tekee eri oikeuksien ja intressien punninnasta helpommin käsiteltäviä.352 
Henkilötietojen suojan saaman perusoikeusaseman merkitys intressipunninnassa sekä 
suhteellisuusperiaatteen vaikutus tulevat hyvin esille henkilötietojen säilyttämistä koskeneessa 
EUT:n oikeuskäytännössä. 
 
                                                 
349 Ibid, tuomari Nicolaun täydentävä mielipide, kohdat 4–6. 
350 C-131/12 Google Spain (2014). 
351 Ibid, kohta 81. 
352 Jääskinen 2015, s. 18. 
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4.2.3 Esimerkkinä henkilötietojen säilyttäminen 
Perusoikeuksien merkityksen kasvua havainnollistaa hyvin henkilötietojen säilyttämisen 
problematiikka. Kiistan keskiössä oli vuoden 2006 data retention -direktiivi353, joka koski 
sähköisten viestintäpalvelujen ja yleisten viestintäverkkojen yhteydessä tuotettavien tai 
käsiteltävien tietojen säilyttämistä. Direktiivi asetti jäsenvaltioille velvollisuuden tallentaa ja 
säilyttää tunnistetietoja. Tunnistetiedot eivät koske viestin sisältöä itsessään, vaan ne ovat 
liikenne- ja paikkatietoja sekä käyttäjän tunnistamiseksi tarvittavia tietoja354.  
 
Direktiivi koski kaikkien viestintäpalveluiden tunnistetietoja. Hyvin laajan ulottuvuutensa 
lisäksi direktiivi oli puutteellinen perusoikeuksien turvaamisen näkökulmasta. Kuten Ollila 
huomauttaa, direktiivi ei asettanut valvontavelvollisuutta tietojen käyttämisestä355. Direktiivi 
kiinnitti huomiota ainoastaan tietoturvaan tietojen säilyttämisessä356. Miksi sitten säädettiin 
direktiivi, joka ei kunnolla huomioi yksilöiden perusoikeutta henkilötietojen suojaan? Olihan 
EUT jo painottanut oikeutta henkilötietojen suojaan osana perusoikeutta yksityisyyteen, kun 
direktiivi säädettiin.  
 
Data retention -direktiivi on nähtävä osana historiallista kontekstiaan. Direktiivi liittyy 
terrorismin vastaisiin toimiin, jotka syntyivät New Yorkin syyskuun 2001 terrori-iskujen 
jälkeen. Terrori-iskut Madridissa maaliskuussa 2004 ja Lontoossa heinäkuussa 2005 
vauhdittivat halua yhtenäisen sääntelyyn357. Valvonta ulotettiin myös yksityisen sektorin 
keräämiin tietoihin, ja data retention -direktiivillä yksityiset toimijat velvoitettiin säilyttämään 
tunnistetietoja. Tietoliikenteen valvonta on siis keskeinen osa EU:n vastausta terrorismin 
uhkaan358. 
 
Data retention -direktiivi herätti monissa jäsenvaltioissa huolta toimien 
perustuslaillisuudesta359. Monet jäsenvaltiot olivat haluttomia saattamaan direktiivin 
määräykset osaksi lainsäädäntöään. Tästä alkoi sarja oikeudenkäyntejä EUT:ssa. 
Ensimmäiseksi Irlanti riitautti direktiivin oikeusperustan360. Irlannin mukaan direktiivi koski 
                                                 
353 Direktiivi 2006/24/EY. 
354 Direktiivin 2006/24/EY 1(2) ja 2(2)(a) artiklat.  
355 Ollila 2014, s. 814. 
356 Direktiivin 2006/24/EY 7 ja 9 artiklat.  
357 KOM(2005) 438 lopull. – 2005/0182 (COD), s. 2–3. 
358 Konstadinides 2011, s. 722–723. 
359 Ks. Konstadinides 2011. 
360 C-301/06 Irlanti vastaan parlamentti ja neuvosto (2009). 
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yksinomaan turvallisuutta, joten direktiiviä ei olisi saanut perustaa nykyiseen SEUT 114 
artiklaan sisämarkkinoiden harmonisoinnista. EUT oli kuitenkin toista mieltä361.  
 
Vastaavaa kiistaa henkilötietojen suojaamisen oikeusperustasta tuskin tulee, sillä Lissabonin 
sopimuksen jälkeen toimivalta on selvä. Henkilötietojen suojan sääntelystä on oma 
oikeusperustansa SEUT 16 artiklassa. Kansalliset turvallisuusintressit on kuitenkin huomioitu 
siten, että SEU 39 artiklan mukaan yhteisen ulko- ja turvallisuuspolitiikan alueella tehtävät 
SEUT 16 artiklan mukaiset toimet on vahvistettava neuvoston päätöksellä. Mahdolliset 
riitautukset henkilötietojen EU-sääntelystä voivat siis siirtyä pelkästä oikeusperustasta yleisesti 
säätämismenettelyyn. Jälkimmäisenkin rikkominen on kumoamisperuste362. 
 
Direktiivin oikeusperustan vahvistaminen ei kuitenkaan riittänyt poistamaan jäsenvaltioiden 
epäluuloja. Tämä ei ole yllättävää, sillä riitautettu kysymys oli menettelyllinen eikä 
aineellisoikeudellinen. Oikeusperustan vahvistaminen ei poistanut huolia liian suuresta 
puuttumisesta tietosuojaan ja yksityisyyteen. Epäluulojensa takia jäsenvaltiot lykkäsivät 
direktiivin täytäntöönpanoa. Komissio vastasi tähän nostamalla laiminlyöntikanteet Ruotsia363, 
Itävaltaa364, Irlantia365 ja Kreikkaa366 vastaan. Ruotsia vastaan nostettiin uusi 
laiminlyöntikanne, ja EUT velvoitti Ruotsin maksamaan kolmen miljoonan euron 
kiinteämääräisen hyvityksen367. 
 
Vaikka direktiiviä ei saatu horjutettua muodollisin perustein, pystyttiin se haastamaan vielä 
aineellisen sisältönsä puolesta. Näin tehtiin Digital Rights Ireland tapauksessa368. Digital Rights 
Ireland nosti vuonna 2006 irlantilaisessa tuomioistuimessa kanteen ja kyseenalaisti sähköisten 
tietojen säilyttämistä koskevien kansallisten lainsäädäntö- ja hallintotoimien lainmukaisuuden. 
High Court pyysi asiassa ennakkoratkaisupyyntöä unionin tuomioistuimelta. High Court kysyi 
sekä direktiivin lainmukaisuudesta että suhteellisuudesta etenkin SEUT:n, perusoikeuskirjan ja 
EIS:n takaamien yksityisyydensuojan, henkilötietojen suojan, sananvapauden sekä hyvän 
                                                 
361 Ibid, kohdat 71 ja 83–84 . 
362 SEUT 263(2) artikla: [--] tuomioistuimella on toimivalta ratkaista jäsenvaltion, Euroopan parlamentin, 
neuvoston tai komission kanne, jonka perusteena on toimivallan puuttuminen, olennaisen menettelymääräyksen 
rikkominen, perussopimusten tai sen soveltamista koskevan oikeussäännön rikkominen taikka harkintavallan 
väärinkäyttö. 
363 C-185/09 komissio vastaan Ruotsi (2010). 
364 C-189/09 komissio vastaan Itävalta (2010). 
365 C-202/09, komissio vastaan Irlanti (2009). 
366 C-211/09, komissio vastaan Kreikka (2009). 
367 C-270/11 komissio vastaan Ruotsi (2013), kohta 60. 
368 Yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights Ireland (2014). 
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hallinnon valossa.369 EUT yhdisti asiaan Itävallan perustuslakituomioistuimen samaa 
kysymystä koskeneen ennakkoratkaisupyynnön. 
 
EUT tarkasteli direktiiviä perusoikeuskirjan 7 ja 8 artiklojen valossa. EUT totesi, että 
direktiivillä puututaan sekä yksityisyydensuojaan että henkilötietojen suojaan370. EUT 
kuitenkin vielä kvalifioi loukkauksen sanomalla sitä laajamittaiseksi ja erittäin vakavaksi. 
Toimet antavat käyttäjälle ”tunteen siitä, että heidän yksityiselämänsä on jatkuvan tarkkailun 
kohteena”.371 Seuraavaksi tuomioistuin tutki toimien perusteltavuuden. EUT toteaa, että toimet 
vastaavat ensinnäkin yleisen edun tavoitetta, koska niillä torjutaan vakavaa rikollisuutta. 
Lisäksi tietojen säilyttäminen ”ei ole omiaan aiheuttamaan haittaa” perusoikeuskirjan 8 artiklan 
”keskeiselle sisällölle”.372 EUT on ottanut turvallisuusintressit oikeuttamisperusteena 
aiemminkin vakavasti, sillä ne ovat perussopimuksissa mainittuja oikeuttamisperusteita 
sisämarkkinavapauksista poikkeamisille373. Näin ollen tuomioistuimen linjaus ei ole yllättävä, 
vaikka se komissio vastaan Irlanti -tapauksessa totesi direktiivin olevan ennen kaikkea 
sisämarkkina- eikä turvallisuusinstrumentti.  
 
Vaikka direktiivin tavoite on oikeutettu, sen on oltava suhteellisuusperiaatteen mukainen. 
Suhteellisuuden arviointi viekin puolet tuomion perusteluista. EUT painottaa, että kyseessä on 
perusoikeuksiin puuttuminen, mikä asettaa rajoitteita lainsäätäjälle. Koska puuttuminen on 
suurta, lainsäätäjän harkintavalta on pientä. Tästä EUT on muistuttanut aiemmin esimerkiksi 
IPI-tapauksessa374. Arvioinnissaan EUT otti huomioon direktiivin soveltamisen kaikkiin 
henkilöihin riippumatta epäilyistä, valvonnan puutteen sekä epäselvyyden tietojen käytöstä ja 
säilytysajasta375. EUT päätyi arvioinnissaan siihen, että suhteellisuusperiaatetta ei ole 
noudatettu perusoikeuskirjan 7, 8 ja 52(1) artiklan kannalta. Direktiivi oli pätemätön.376 Digital 
Rights Ireland -tapaus on ensimmäinen kerta, kun EUT kumoaa kokonaisen säädöksen 
perusoikeuskirjan vastaisena377. 
 
                                                 
369 Ibid, kohdat 17–18. 
370 Ibid, kohdat 34 ja 36. 
371 Ibid, kohta 37. 
372 Ibid, kohdat 40–44. 
373 SEUT 36 artikla (tavaroiden vapaa liikkuvuus), SEUT 52 artikla (henkilöiden, palvelujen ja pääomien vapaa 
liikkuvuus).  
374 C-473/12 IPI (2013), kohta 39. EUT toteaa, että ”vakiintuneen oikeuskäytännön mukaan yksityisyyttä koskevan 
perusoikeuden suoja edellyttää, että henkilötietojen suojaa koskevat poikkeukset ja rajoitukset on toteutettava 
täysin välttämättömän rajoissa”. 
375 Yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights Ireland (2014), kohdat 47–48, 58, 61, 64 ja 68. 
376 Ibid, kohdat 69 ja 71. 
377 Simon 2014, kappale 3. 
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Ensi näkemältä Digital Rights Ireland -tapausta voi pitää suurena suunnanmuutoksena EUT:lta. 
Toteamukset jäsenvelvoitteiden rikkomisesta vaihtuivat direktiivin julistamiseen 
pätemättömäksi. Samalla vireillä ollut komissio vastaan Saksa -laiminlyöntikanne378 poistettiin 
EUT:n asialistalta379. On kuitenkin tehtävä ero muodollisten laiminlyöntikanteiden ja 
direktiivin pätevyyden haastamisen välille. Kyseessä ovat eri prosessit, joilla on omat 
menettelynsä, edellytyksensä ja tavoitteensa. Digital Rights Ireland -ratkaisulla oli kuitenkin 
seurauksia myös tältä toiselta kannalta. Esimerkiksi jäsenyysvelvoitteidensa laiminlyönnistä 
tuomitun Itävallan perustuslakituomioistuin totesi maansa data retention -lain perustuslain 
vastaiseksi380. Lisäksi Irlannista ja Ruotsista on pyydetty ennakkoratkaisupyyntöä tapauksen 
vaikutuksesta kansalliseen data retention -lainsäädäntöön381. 
 
Digital Rights Ireland -tapaus oli merkittävä ratkaisu, ja sitä on nopeasti pidetty yhtenä EUT:n 
merkittävimmistä ratkaisuista382. Kokonaisen lainsäädäntöinstrumentin kumoaminen on jo 
itsessään harvinaista, mutta nyt EUT teki sen perusoikeuksiin pohjautumalla. Samoin ratkaisu 
vahvistaa EU:n perusoikeusulottuvuutta merkittävästi, ja se kuvastaa perusoikeuksille 
annettavaa merkitystä EU-oikeudessa383. Henkilötietojen suojalla edistetään sitä periaatetta, 
että joukkovalvonta ei kuulu demokraattiseen yhteiskuntaan384. Lisäksi huomattavaa on se, että 
EUT ei viittaa suoraan EIS:een oikeuden sisällön kannalta eikä EIT:hen loukkauksen 
arvioimismetodin osalta. Tämä tekee perusoikeuskirjasta täysin itsenäisen oikeusperustan 
EUT:lle arvioida oikeuden olemassaoloa ja sen mahdollista loukkaamista385.  
 
Kriittiset äänet ovat toisaalta huomauttaneet, että vaikka EUT tuomiolla näyttäytyy 
perusoikeuksien suurena suojelijana, sillä oli suuri paine toimia. Lynskey sanoo, että monet 
kansalliset perustuslakituomioistuimet olivat ottaneet data retention -direktiivin kansallisen 
täytäntöönpanolainsäädännön tutkittavakseen. Näin oli esimerkiksi Bulgariassa, Romaniassa, 
Saksassa, Tsekissä, Kyproksella, Puolassa, Sloveniassa ja Slovakiassa. Vaikka monet näistä 
tuomioistuimista pyrkivät välttämään EU-oikeuden etusijaan liittyvät ongelmat, oli EUT 
ahtaalla. Lynskey toteaakin, että EUT:n oli rauhoiteltava kansallisia 
                                                 
378 C-329/12 komissio vastaan Saksa (2014). 
379 EUT:n presidentin määräys 5.6.2014 asiassa C-329/12 komissio vastaan Saksa. 
380 Itävallan perustuslakituomioistuimen lehdistötiedote 27.6.2014 tuomiosta G 47/2012. 
381 Ennakkoratkaisupyynnöt asiassa C-698/15 Davis (2015) ja asiassa C-203/15 Tele2 Sverige (2015). 
382 Peyrou 2015, s. 117 ja Fabbrini 2015, s. 94–95. 
383 Peyrou 2015, s. 117–119. 
384 Ferretti 2014, s. 849. 
385 Ibid, s. 123. 
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perustuslakituomioistuimia, jotta Solange-doktriinia ei kyseenalaistettaisi.386 Joka tapauksessa 
EUT otti henkilötietojen suojan puolustajan roolin vastaan.  
 
Tietojen säilyttämisen tematiikka on noussut uudelleen pinnalle ehdotetun 
matkustajatietodirektiivin myötä (passanger name records, PNR)387. EUT kumosi vuonna 2006 
teknisten syiden takia aiemmat PNR-päätökset388. Koska direktiivi koskee pääosin 
turvallisuuspolitiikkaa, sitä ei käsitellä tässä tutkielmassa. Uusi direktiivi kuitenkin osoittaa, 
ettei keskustelu henkilötietojen säilyttämisestä ole ohi. Jos Euroopan turvallisuustilanne 
huononee, turvallisuusargumentit voivat vahvistua myös sisämarkkinainstrumenttien osalta. 
 
Digital Rights Ireland -tapaus osoittaa, että henkilötietojen suojan itsenäinen perusoikeusasema 
vaikuttaa siis yksittäisistä sisämarkkinakysymyksistä merkittävästi tietojen säilyttämiseen. 
Perusoikeusasema vaikuttaa kuitenkin myös yleisemmin sisämarkkinoiden toimintaan ja sen 
toimijoihin. Tätä tarkastelen seuraavaksi. Olen systematisoinut sisämarkkinatoimijat kolmeen 
ryhmään: kansalaiset, yritykset ja viranomaiset. Vastaavaa jaottelua ei ole 
tietosuojalainsäädännössä, joka puhuu yleisesti rekisterinpitäjistä ja rekisteröidyistä. 
Rekisterinpitäjien osalta jo tietosuojadirektiivi poisti erottelun yksityisten ja julkisten 
rekisterinpitäjien osalta. Niitä koskevat lähtökohtaisesti samat säännöt ja vaatimukset. Nämä 
kaksi on kuitenkin syytä käsitellä erikseen, sillä julkista valtaa koskee rekisterinpitäjänä tiettyjä 
erityispiirteitä. Lisäksi käsittelen samalla viranomaisten roolia henkilötietojen suojan riittävän 
tason valvojana. 
  
                                                 
386 Lynskey 2014b, s. 1799–1801 
387 KOM(2011) 32 lopull. Ehdotus annettiin jo vuonna 2011, mutta sen tie on ollut kivinen. Esimerkiksi Euroopan 
unionin perusoikeusvirasto on kritisoinut direktiiviluonnosta, ks. FRA 2014. 
388 Yhdistetyt asiat C-317/04 ja C-318/04 PNR (2006).  
65 
 
5 Vaikutukset sisämarkkinoiden toimintaan 
5.1 Muutokset kansalaisen näkökulmasta 
5.1.1 Toimenpiteet luottamuksen vahvistamiseksi 
Yksi tietosuojauudistuksen tavoitteista on vahvistaa kuluttajien luottamusta 
digitaalipalveluihin. Komission mukaan kuluttajien luottamus verkkopalveluihin on 
”elintärkeää” Euroopan kasvulle ja kilpailukyvylle389. Data retention -direktiiviin ja suuriin 
internetyrityksiin, kuten Facebokiin ja Googleen, liittyneet tapaukset eivät olleet omiaan 
lisäämään EU-kansalaisten luottamusta henkilötietojensa suojaan. Murentunutta luottamusta 
pyritään korjaamaan tietosuoja-asetuksella. 
 
Näitä tietosuoja-asetuksen säännöksiä yhdistävä tekijä on tavoite siitä, että yksilöllä on 
paremmat mahdollisuudet valvoa tietojansa. Huomiota on kiinnitetty myös tietojenkäsitellyn 
alkupäähän: Pääsääntönä pysyy se, että rekisteröidyn on annettava suostumuksensa 
tietojenkäsittelyyn (6 artikla). Suostumusvaatimusta on kuitenkin tarkennettu. Suostumus on 
annettava vapaaehtoisesti, tiettyä tarkoitusta varten, tietoisesti ja selvästi (freely given, specific, 
informed and unambiguous), mutta suostumus voidaan päätellä myös käyttäytymisestä (4(1)(8) 
artikla). Lisäksi minimointiperiaateen mukaisesti on kerättävä mahdollisimman vähän tietoja 
(5(1)(c) artikla). Lisäksi tiedonsaantioikeutta parannetaan kerättyjen tietojen sisällön ja 
käyttötarkoituksen osalta. Tietojen käsittelyn läpinäkyvyyttä lisää oikeus saada tieto kerätyistä 
tiedoista (12 artikla). 
 
Luottamusta ei rakenneta vain rekisterinpitäjien velvollisuuksia lisäämällä. Sisämarkkinoiden 
toiminnan kannalta suoraan merkityksellinen uudistus on oikeus siirtää tietonsa toiselle 
palveluntarjoajalle (18 artikla)390. Tällaisella säännöksellä on kilpailuoikeudellinen ulottuvuus, 
kun palvelujen vaihtaminen helpottuu. Komissio toivoo, että oikeus tietojen siirtämiseen 
helpottaa start up -yritysten ja pienten yritysten mahdollisuuksia suurten toimijoiden 
hallitsemalla digitaalisten palveluiden kentällä391. Oikeus tietojen siirtoon voi parantaa 
luottamusta demystifioimalla tietojenkäsittelyä: se konkretisoi kerättyjä tietoja ja selventää 
niiden käyttötarkoitusta. Toiveen realisoituminen riippuu kuitenkin siitä, kuinka helppoa ja 
halpaa tietojen siirrosta tulee käytännössä niin yksityisen kuin yrityksen näkökulmasta. Lisäksi 
                                                 
389 COM(2012) 9 final, s. 5. 
390 Oikeus siirtää omat henkilötietonsa voidaan nähdä myös osana henkilötietojen esineellistymistä. Osa tutkijoista 
katsoo, että henkilötietojen esineoikeudellistuminen ja omistusoikeus-näkökulma voivat olla yksi tulevaisuuden 
kehityssuunnista. Ks. esim. Purtova 2012 ja Augagneur 2015. 
391 European Commission MEMO/15/6385, s. 3. 
66 
 
pienten yritysten on pystyttävä vakuuttamaan kuluttajat palveluidensa tietoturvasta, sillä pieniä 
yrityksiä koskee kevyemmät tietosuojavaatimukset. Kulujen hillinnän ja kasvun 
mahdollistamisen nimissä pienten yritysten ei tarvitse esimerkiksi nimetä tietosuojavastaavaa 
(35 artikla).  
 
Tietosuoja-asetus myös parantaa kansalaisten oikeusturvakeinoja. Kanneoikeuden saisivat 
myös tietosuoja-asioihin erikoistuneet yhdistykset (76 artikla). Tietosuoja-asioiden 
laiminlyönnistä yrityksille voidaan määrätä sakko. Sakko on merkittävä, sillä se voi nousta jopa 
4 %:iin yrityksen vuotuisesta liikevaihdosta (79 artikla). Lisäksi yritysten on ilmoitettava 
tietoturvaloukkauksista nopeasti sekä viranomaisille että yksilöille (32 artikla). Tietosuoja-
asetuksella halutaan muutenkin tiukentaa yritysten suhtautumista tietosuoja-asioihin. Suurten 
yritysten on nimitettävä tietosuojavastaava, ja yrityksille tulee velvoite tehdä tietosuojan 
vaikutusarviointi (33 ja 35 artiklat). Näiden toimien ratio on siinä, että yksityisten on yhä 
vaikeampi hahmottaa tietojen keräystä ja käyttämistapaa, joten vastuuta on siirrettävä 
yrityksille392.  
 
Kaikki tietosuoja-asetuksen mukanaan tuomat uudistukset eivät ole suunnattu vain yksityisten 
tietosuojan parantamiseksi. Tietosuoja-asetus mahdollistaa pseudonymisoinnin 
tietosuojakeinona. Tietojen pseudonymisointi tarkoittaa sitä, että tietoja ei voi enää yhdistää 
henkilöön ilman lisätietoja ja nämä lisätiedot säilytetään erillään (4(1)(3b) ja 30 artikla). 
Toimenpide vahvistaa henkilötietojen suojaa, mutta se mahdollistaa myös niin sanotun big data 
-analyysin laajemman käytön yrityksille ja tutkijoille, kun henkilötietojen suoja ei ole 
ongelma393. Analyysi hyödyttää varmasti tutkijoita ja yrityksiä, mutta se ei poista sitä seikkaa, 
että tällainen käyttö on vastoin tietosuoja-asetuksen tavoitetta lisätä tietojen käsittelyn 
läpinäkyvyyttä sekä parantaa rekisteröidyn tietojensaantioikeutta394. Lopputulos onkin osoitus 
tasapainotustyöstä. 
 
Lisäksi teknologian kehittymisen ja tietokoneiden laskutehon kasvun myötä dataa voidaan 
yhdistellä uudella tavalla. Kuten Alén-Savikko toteaa, informaation arvo riippuu ajasta ja 
asiayhteydestä395. Tietojen keräämisen hetkellä ei voida varmasti sanoa, mihin tietoja 
                                                 
392 Mantelero 2013, s. 232. 
393 European Commission MEMO/15/6385, s. 4. 
394 Ks. Euroopan tietosuojavaltuutetun lausunto 7/2015, s. 7–10. 
395 Alén-Savikko 2015, s. 410. 
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tulevaisuudessa käytetään.396 Tietosuoja-asetuksessa onkin kiinnitetty huomiota kerättyjen 
tietojen elinkaaren loppupäähän. Asetus vahvistaa niin sanotun oikeuden unohdukseen. 
 
5.1.2 Oikeus unohdukseen 
Google Spain -ratkaisu vahvisti niin kutsutun oikeuden unohdukseen. Tapauksessa hakijan 
nimen syöttäminen Googlen hakukoneeseen nouti vuonna 1998 ilmestyneen 
sanomalehtiartikkelin, joka kertoi pakkohuutokaupasta henkilön sosiaaliturvasaatavien 
perimiseksi. Vuonna 2010 hakija vaati sekä sanomalehteä että Googlea poistamaan tiedot, 
koska asia ei ollut enää relevantti. Espanjan tietosuojaviranomainen katsoi, että vaatimus oli 
perusteeton sanomalehden osalta, sillä artikkeli oli aikoinaan julkaistu laillisesti. Sitä vastoin 
tietosuojaviranominen hyväksyi vaatimuksen Googlen osalta397. Google riitautti tämän 
tulkinnan, ja asia päätyi lopulta EUT:n eteen.  
 
EUT totesi, että hakukoneella voi olla velvollisuus poistaa tiedot ja siten vahvisti oikeuden 
unohdukseen. Kyseessä ei kuitenkaan ole mikään uusi oikeus, jonka EUT olisi ratkaisussa 
luonut. Oikeus perustuu tietosuojadirektiivin 12(b) artiklaan, joka koskee tietojen poistamista. 
Oikeus unohdukseen on siis johdannainen rekisteröidyn oikeudesta tietojensa kontrolliin. 
Merkittävintä EUT:n ratkaisussa onkin se, että EUT vahvistaa oikeuden juuri 
perusoikeusnäkökulman takia398. Tapauksessa pohjimmiltaan oli kyseessä eri intressien 
tasapainottaminen. Näiden eri intressien välillä EUT antoi enemmän painoarvoa yksilön 
perusoikeuksille. Kyseessä ei kuitenkaan ole mikään absoluuttinen oikeus. Tasapainottamisessa 
otetaan huomioon tietojen laatu (mahdollinen arkaluonteisuus) sekä suuren yleisön erityinen 
intressi saada kyseinen tieto. EUT kuitenkin sanoo, että ”lähtökohtaisesti” rekisteröidyn 
oikeudet menevät hakukoneen ja suuren yleisön intressien edelle.399  
 
Google Spain -ratkaisun voi nähdä EUT:n viestinä IT-alan toimijoille siitä, että tietosuoja on 
otettava vakavasti. Ajan myötä alan sisällä kehittyneet käytännöt ja syntyneet henkilötietojen 
markkinat on saatettava tietosuojalainsäädännön vaatimusten tasolle. Samoin EUT viestitti 
kansainvälisille toimijoille, että se valvoo tarkasti EU:n tietosuojalainsäädännön toteutumista. 
                                                 
396 OECD 2013 s. 83. 
397 C-131/12 Google Spain (2014), kohdat 14–17. 
398 Marino 2014, s. 1301–1302 ja Lynskey 2015, s. 528. 
399 C-131/12 Google Spain (2014), kohta 99. 
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Tällä voi olla kaksi hyödyllistä seurausta. Joko muiden valtioiden lainsäädäntö lähestyy 
eurooppalaista tasoa tai EU:hun sijoittautuneiden palveluntarjoajien määrä kasvaa.400 
 
Google Spain -ratkaisulla oli suuria käytännön vaikutuksia. Google joutui luomaan keinot 
vastaanottaa ja arvioida poistopyyntöjä. Samoin tekivät Bing-hakukonetta ylläpitävä Microsoft 
sekä Yahoo. Lisäksi kansalliset tietosuojaviranomaiset saivat lisää työtä, koska ne käsittelevät 
valitukset hakukoneyhtiöiden hylkäävästä poistopäätöksestä.401 EUT:n ratkaisu jätti lisäksi 
paljon avoimia kysymyksiä esimerkiksi siitä, kuinka kauan tiedot ovat relevantteja ja mikä on 
tietosuojaviranomaisten rooli402. Avoimeksi jäi myös hakutulosten poistamisen laajuus. Nämä 
asiat jäävät siis toistaiseksi kansalliseen harkintavaltaan, mikä voi aiheuttaa 
tulkintaerimielisyyksiä. Näin jäsenvaltioiden välille voi tulla eroja, mikä voi vaikuttaa 
digitaalisten sisämarkkinoiden toimintaan. Yritykset voivat alkaa vältellä tiukan linjan 
omaksuneita maita. Esimerkiksi Ranskan tietosiojaviranomainen katsoi, että Googlen on 
poistettava tulokset kaikista hakukoneen eri maaversioista403.  
 
Toisaalta Googlelle annettu valta itse päättää poistettavista tiedoista on herättänyt kritiikkiä. 
Ratkaisuehdotuksessaan julkisasiamies ei pitänyt toivottavana tilannetta, jossa päätösvalta olisi 
hakukoneyhtiöllä. Julkisasiamiehen mukaan tämä heikentäisi sananvapautta ja vaarantaisi 
julkaisijoiden oikeusturvan valitusoikeuden osalta.404 Poistovaatimusten käsittely ei ole 
rutiinitehtävä, vaan Googlen tehtäväksi jää eri intressien tasapainottaminen ja 
suhteellisuusperiaatteen soveltaminen. Kun otetaan huomioon poistopyyntöjen suuri määrä, on 
kyseenalaista, miten hakukoneet tehtävästä selviävät.405 Tämä puolestaan voi ruuhkauttaa 
kansallisia tietosuojaviranomaisia, joille Google-päätöksestä voi valittaa. 
 
Lisäksi oikeus unohdukseen jakaa mielipiteitä: yksille kyseessä on yksityisyydensuojan ja 
henkilötietojen suojan voitto, toisille kyse on sensuurista406. De Hertin ja Papakonstantinoun 
mukaan Google Spain -tapauksessa ei ollut kyse sensuurista, vaan ennen kaikkea 
suhteellisuusperiaatteesta407. Merkittävintä Google Spain -tapauksessa ei olekaan oikeus 
unohdukseen – se perustuu EU-lainsäädäntöön – vaan oikeuksien tasapainottaminen yksilön 
                                                 
400 Spiecker 2015, s. 1034 ja s. 1052. 
401 Probst – Lütz 2014, s. 587–588. 
402 Spiecker 2015, s. 1039. 
403 CNIL 2015, s. 4 ja CNIL 2016b, s. 10. 
404 Julkisasiamiehen ratkaisuehdotus asiassa C-131/12 Google Spain (2014), kohta 134. 
405 de Hert – Papakonstantinou 2015, s. 636. 
406 Probst – Lütz 2014, s. 584–585. 
407 de Hert – Papakonstantinou 2015, s. 632. 
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näkökulmasta. EUT sanoi, että lähtökohtaisesti yksilön oikeus henkilötietojen suojaan menee 
yrityksen taloudellisen edun tai suuren yleisön intressin edelle. Tämä vaikuttaa 
sisämarkkinoiden toimintaympäristöön. Oikeus unohdukseen kertoo ennen kaikkea siitä, että 
henkilötiedot eivät ole loputtomasti hyödynnettävissä.  
 
Oikeus unohdukseen onkin kirjattu erikseen tietosuoja-asetuksen 17 artiklaan. Se ei tule enää 
implisiittisesti ilmi oikeudesta vaatia tietojensa poistoa. Oikeuden nimeä on kuitenkin muutettu 
lopullisessa versiossa. Tietosuoja-asetus puhuu poisto-oikeudesta, ”right of erasure” Tämä 
muotoilu kuvastaa paremmin oikeuden sisältöä, sillä poistettu tieto häviää hakutuloksista eikä 
kokonaan internetistä408. Lisäksi tietosuoja-asetuksen mukainen oikeus menisi pidemmälle 
kuin nykyinen oikeus409. Artiklassa on lueteltu useita eri tilanteista, joissa rekisteröijän on 
poistettava tiedot pyynnöstä. Lisäksi rekisterinpitäjän on mahdollisuuksien mukaan tiedotettava 
tietojen käsittelijöitä poistopyynnöstä. Tietosuoja-asetuksessa on kuitenkin pyritty turvaamaan 
asianmukainen tasapaino eri oikeuksien välillä. Oikeus unohdukseen ei ohita sananvapautta tai 
oikeutta tehdä tutkimusta. 
 
5.2 Muutokset yritysten näkökulmasta 
5.2.1 Tietojen siirtäminen kolmansiin maihin 
Teknologian kehityksen myötä digitaalisia tietokantoja on helppo siirtää maasta toiseen, ja 
pilvipalveluiden avulla tieto on käytettävissä missä tahansa. Lisäksi henkilötietojen siirtoa 
Euroopan ulkopuolelle tapahtuu käytännön tasolla paljon, sillä amerikkalaiset yritykset ovat 
markkinajohtajia digitaalipalveluiden tarjoamisessa410. Näin ollen vaikka digitaaliset 
sisämarkkinat ovat EU:n projekti, internetmaailma ei tunne vastaavia maarajoja. Kolmansista 
maista tulevien yritysten on helppo toimia EU:ssa internetin välityksellä, ja EU:n omien 
toimijoiden on helppo siirtää keräämiänsä tietoja muualle. Koska EU:n 
tietosuojalainsäädännössä tietojen vapaan liikkuvuuden vastinparina on riittävä henkilötietojen 
suojan taso, on EU joutunut luomaan sääntelyä henkilötietojen siirtämisestä kolmansiin maihin.  
 
Tietosuojadirektiivin IV luku asettaa tietojen siirron yleiset edellytykset. Direktiivin 
pääperiaate on selvä. Tietoja voidaan siirtää ainoastaan, jos kolmannessa maassa taataan 
tietosuojan riittävä taso (25(1) artikla). Rekisterinpitäjien on kuitenkin työlästä selvittää, 
                                                 
408 Marino 2014, s. 1302–1303. 
409 Kranenborg 2015, s. 79. 
410 Ks. käyttäjämäärien osalta esim. COM(2013) 846 final, s. 3 alaviite 10. 
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täyttääkö sen kolmannessa maassa oleva yhteistyökumppani direktiivin vaatimukset. Tämän 
takia artiklan 6 kohdan mukaan komissio voi todeta, että tietyn valtion lainsäädäntö tai 
kansainväliset sitoumukset takaavat tietosuojan riittävän tason.  
 
Lisäksi direktiivin 26 artiklassa säädetään poikkeuksista, joiden perusteella tiedot voidaan 
siirtää, vaikka kolmas maa ei takaa riittävää tietosuojaa. Poikkeusperusteet eivät kuitenkaan 
uhkaa pääsääntöä, sillä ne ovat hyvin rajattuja. Poikkeusperusteet tähtäävät nimittäin joko 
rekisteröidyn tahdon toteuttamiseen tai hänen etunsa turvaamiseen taikka tärkeän yleisen edun 
turvaamiseen. Myös julkisesta rekisteristä saa siirtää tietoja 26 artiklan nojalla, kunhan 
pyynnölle on asiallinen syy ja rekisterin käyttämisen lailliset edellytykset täyttyvät. 
 
Amerikkalaiset yritykset ovat markkinajohtajia digitaalipalvelujen tarjoamisessa. Jotta 
tietojensiirto Yhdysvaltoihin olisi helppo toteuttaa käytännössä, komissio teki niin sanotun safe 
harbor -päätöksen Yhdysvaltojen suhteen411. Siinä komissio toteaa, että Yhdysvaltojen safe 
harbor -periaatteet takaavat riittävän tietosuojan tason, kun yhdysvaltalainen toimija on 
”yksiselitteisesti ja julkisesti” ilmoittanut noudattavansa niitä ja kun se kuuluu 
viranomaisvalvonnan piiriin (päätöksen 1(2) artikla). Safe harbor -päätös ei ollut yksittäinen 
ratkaisu, sillä samassa virallisessa lehdessä julkaistiin päätökset Sveitsin412 ja Unkarin413 
riittävän tietosuojan osalta. Sveitsissä ja Unkarissa takuut tulivat kuitenkin lainsäädännön 
kautta, ja molemmat olivat ratifioineet Euroopan neuvoston yleissopimuksen 108414. 
 
Luottamus Yhdysvalloissa tarjottavaan suojaan alkoi horjua viimeistään silloin, kun NSA:n 
joukkovalvonta paljastui. Komissio pyrki paikkaamaan murentunutta luottamusta vetoamalla 
tietojen siirron tärkeyteen niin liike-elämässä kuin turvallisuusyhteistyössä415. Komissio 
kuitenkin myönsi Yhdysvaltojen vakoilun loukkaavan eurooppalaisten perusoikeuksia 
yksityisyyteen ja henkilötietojen suojaan. Ongelmista voidaan kuitenkin komission mielestä 
selvitä panostamalla tietosuojasääntelyn uudistamiseen Euroopassa, Yhdysvalloissa ja safe 
harbor -järjestelmässä.416  
 
                                                 
411 K(2000) 2441 – 2000/520/EY. 
412 K(2000) 2304 – 2000/518/EY. 
413 K(2000) 2305 – 2000/519/EY. Unkari liittyi EU:n jäseneksi 1.5.2004. 
414 K(2000) 2304 – 2000/518/EY johdanto-osan perustelukappaleet 9–10 ja K(2000) 2305 – 2000/519/EY 
johdanto-osan perustelukappaleet 7–8. 
415 COM(2013) 846 final, s. 2. 
416 Ibid, s. 2 ja s. 11–12. 
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Komission rauhoittelu ei paikannut murentunutta luottamusta. Tältä pohjalta sai alkunsa 
Schrems-tapaus. Se viimeistään osoitti Digital Rights Ireland- ja Google Spain -tapausten 
kanssa, että EUT antaa henkilötietojen suojan perusoikeusasemalle paljon painoarvoa. Kun 
punnitaan riittävän suojan tasoa ja tietojen vapaata liikkuvuutta – oli tarkastelussa niin talouden 
kuin turvallisuuden näkökulma – henkilötietojen suoja ei ole kevyt vastinpari. 
 
Schrems-tapaus lähti liikkeelle siitä, kun Schrems vaati Irlannin tietosuojaviranomaisia 
kieltämään Facebook-yhteisöpalvelua siirtämästä hänen henkilötietojaan Yhdysvaltoihin. 
Amerikkalainen Facebook oli perustanut Euroopan-tytäryhtiönsä Irlantiin, ja tytäryhtiön 
keräämät tiedot tallennettiin emoyhtiön yhdysvaltalaisille palvelimille. Schrems vetosi 
Snowdenin paljastusten valossa siihen, etteivät Yhdysvallat tarjonneet riittävää tietosuojan 
tasoa. Schrems-tapauksen kysymyksenasettelun keskiössä oli, voiko kansallinen 
tietosuojaviranomainen tehdä toisenlaisen tulkinnan kolmannen maan tietosuojan tasosta kuin 
komissio. Irlannin High Court tulkitsi Schremsin vaatimuksia kuitenkin niin, että hän 
oikeastaan kyseenalaisti safe harbor -päätöksen EU-oikeuden mukaisuuden. 417 Asiaan oli siis 
pyydettävä ennakkoratkaisua.  
 
EUT tarkasteli, täyttääkö komission päätös tietosuojadirektiivin vaatimukset. EUT huomautti 
aluksi, että EU-oikeus ei määrittele suojan riittävää tasoa. Tuomioistuin jatkoi, että 
tietosuojadirektiivi laittaa täytäntöön perusoikeuskirjan 8 artiklan mukaisen perusoikeuden, 
joten suojan taso on korkea. Kolmannen valtion takaaman suojan ei kuitenkaan tarvitse olla 
identtinen EU-oikeuden kanssa. Toisaalta EUT painotti, että korkean suojan tason vaatiminen 
kolmansissa maissa estää EU:n oman sääntelyn kiertämisen. Lopuksi EUT muistutti, että 
tietosuojan taso voi muuttua, joten komission on tarkistettava päätöksensä ajoittain.418 
 
Seuraavaksi EUT tarkasteli Yhdysvaltojen safe harbor -järjestelmää. Järjestelmä perustuu 
itsenäisille laatusitoumuksille (self certification). Tällainen järjestely ei kuitenkaan itsessään 
ole direktiivin vaatiman suojan vastaista. Huomiota on kiinnitettävä valvontamekanismeihin. 
Safe harbor -periaatteet eivät kuitenkaan sido Yhdysvaltojen viranomaisia, ja niillä on vapaa 
pääsy tietoihin. Tietosuojavaatimuksista voidaan poiketa kansallisen turvallisuuden, yleisen 
edun, lainvalvonnan tai muun pakottavan syyn vaatimuksista. Koska nämä syyt menevät ilman 
rajoituksia tietosuojan edelle, ei riittävää tietosuojaa tarjota. Tällaiseen puuttumiseen ei 
myöskään tarjota oikeussuojakeinoja. EUT muistutti, että sen vakiintuneen oikeuskäytännön 
                                                 
417 C-362/14 Schrems (2015), kohdat 28 ja 35. 
418 Ibid, kohdat 70, 72–73 ja 76. 
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mukaan puuttuminen perusoikeuksiin edellyttää toimilta tarkkarajaisuutta, tarpeellisuutta, 
suojatoimenpiteitä ja oikeussuojakeinoja. Riittävät oikeussuojakeinot edellyttävät muun 
muassa pääsyä omiin tietoihinsa ja oikeutta vaatia niiden korjaamista ja poistamista.419 Näin 
ollen komission päätös oli pätemätön420. 
 
EUT:n ratkaisu oli merkittävä: se teki selväksi henkilötietojen suojalle annetun painoarvon. 
Safe harbor -päätöksen kumoaminen osuu kuitenkin herkkään kohtaan Yhdysvaltojen ja 
Euroopan kauppasuhteissa. Komissio reagoi nopeasti: se piti lehdistötilaisuuden, jossa 
asianomaiset komissaarit painottivat tietosuojan tärkeyttä421. Kuukauden päästä tuomiosta 
komissio antoi tiedonannon, jossa se kertoi jatkotoimistansa. Komissio katsoi, että yritykset 
voivat edelleen käyttää vaihtoehtoisia perusteita tietojensiirrolle (rekisteröidyn suostumus, 
mallisopimuslausekkeet), mutta on tärkeää luoda uusi kehys tietojensiirrolle.422 Tähän kannusti 
myös tietosuojatyöryhmä yhteisten täytäntöönpanotoimien uhalla423. 
 
Tietosuoja-asetuksessa näkyy tietojen siirron kasvanut merkitys. Asetuksen sääntely on 
direktiiviä huomattavasti yksityiskohtaisempaa (asetuksen V-luku). Tietosuojadirektiivi sisälsi 
kysymyksestä kaksi artiklaa, pääsäännön ja poikkeukset. Tietosuoja-asetuksessa on ensinnäkin 
nimetty kolme tilannetta, jossa lähtökohtaisesti tiedot voi siirtää: komissio on todennut 
tietosuojan tason riittäväksi päätöksellään taikka tiedonsiirtoa turvaavat riittävät suojakeinot 
(huomiota kiinnitettävä oikeussuojakeinoihin) tai sitovat yrityssäännöt (binding corporate 
rules). Asetus ei muuta sitä tilannetta, että rekisteröidyn suostumus oikeuttaa myös tietojen 
siirtämiseen. Tietosuoja-asetukseen on kuitenkin lisätty, että rekisteröidylle on kerrottava 
mahdollisista riskeistä. 
 
Tietosuoja-asetus voi myös helpottaa ongelmalliseksi osoittautuneen safe harbor -järjestelmän 
korvaamista. Neuvotteluissa on päästy yhteisymmärrykseen uudesta Privacy 
Shield -sopimuksesta424. Tietosuoja-asetuksen sisältö ohjaa nyt uutta sopimusta. Uudelle 
sopimukselle on tarve: esimerkiksi Ranskan tietosuojaviranomainen on toteuttanut 
                                                 
419 Ibid, kohdat 81–82, 84, 86–87, 89, 91–92, 94–95 ja 98. 
420 Ibid, kohta 106. 
421 European Commission’s STATEMENT/15/5782. 
422 COM(2015) 566 final, s. 15. 
423 Tietosuojatyöryhmän Statement on 16.10.2015, s. 1. 
424 Euroopan komission lehdistötiedote IP/16/216, s. 1. Sopimuksen sisällöstä ks. COM(2016) 117 final. 
Tietojensiirrosta oikeusyhteistyön osalta EU ja Yhdysvallat solmivat erillisen instrumentin, Umbrella Agreement 
-sopimuksen (COM(2016) 117 final, s. 12). Etenkin parlamentti on ollut huolestunut tietosuojasta poliisiyhteistyön 
osalta, ks. C-363/14 parlamentti v. neuvosto (2015). Rahanpesudirektiin ja tiedonkeruun osalta, ks. asia C-235/14 
Safe Interenvios (2016). 
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tietosuojatyöryhmän uhkauksen täytäntöönpanotoimista ja kieltänyt Facebookia perustamasta 
tietojen siirtoa vanhalle safe harbor -sopimukselle425. Lisäksi tietosuoja-asetus helpottaa 
monikansallisten yritysten toimintaa. Ne voivat siirtää henkilötietoja pois EU-alueelta, kunhan 
turvakeinot tai yrityssäännöt tarjoavat rekisteröidylle riittävää suojaa. Nämä menettelyt ovat 
kuitenkin tietosuojaviranomaisten valvonnassa.  
 
5.2.2 Rekisterinpitäjän sijoittautumispaikka 
Tietojen siirtoon liittyvät säännökset ovat tärkeitä yrityksille, koska ne vaikuttavat niiden 
globaaliin toimintaan. Toinen kysymys, joka liittyy suoraan yritysten ja sisämarkkinoiden 
toimintaan, on rekisterinpitäjän sijoittautumispaikka. Digitaalisilla sisämarkkinoilla palveluita 
on helppo tarjota verkon välityksellä useassa valtiossa, joten kysymys rekisterinpitäjän 
sijoittautumispaikasta voi muodostua ongelmalliseksi. Sijoittautumispaikka on kuitenkin myös 
digitaalimarkkinoilla olennainen kysymys, sillä se määrää sovellettavan lain426. 
Tietosuojadirektiivin 4(1)(a) artiklan mukaan valtion lainsäädäntöä sovelletaan 
rekisterinpitäjään, kun ”käsittely suoritetaan kyseisen jäsenvaltion alueella sijaitsevassa 
rekisterinpitäjän toimipaikassa tapahtuvan toiminnan yhteydessä”. Kansalliset tuomioistuimet 
ovatkin pyytäneet EUT:ta selventämään direktiivin sisältöä säännöksen osalta. 
Sijoittautumiskysymys on noussut esille niin EU:n ulkopuolelta (Google Spain -tapaus427) kuin 
EU:n sisältä tulevalle toimijalle (Weltimmo-tapaus428).  
 
Google Spain -tapaus herätti suurta huomiota EUT:n linjauksella niin kutsutusta oikeudesta 
unohdukseen. Ratkaisussa EUT linjasi, että Googlen hakukone käsittelee henkilötietoja. Niinpä 
Google on tietosuojadirektiivin mukainen rekisterinpitäjä. Näin ollen rekisteröidyllä on 
normaali tietosuojadirektiivin 12 ja 14 artiklojen mukainen oikeus pyytää Googlea poistamaan 
häntä koskevia tietoja, käytännössä siis hakutuloksia.429 Tapauksen ensimmäinen kysymys 
koski kuitenkin tietosuojasääntelyn soveltamisalaa. Onko Google sijoittautunut Espanjaan ja 
siten Espanjan ja unionin tietosuojalainsäädännön alainen?430 
 
                                                 
425 CNIL 2016a, s. 15. 
426 Kysymykseen, pitääkö sijoittautumisjäsenvaltion lainsäädännön lisäksi noudattaa kohdejäsenvaltion 
lainsäädäntöä, on pyydetty vahvistusta myös EUT:lta. Ks. ennakkoratkaisupyyntö asiassa C-191/15 Amazon 
(2015). Tietosuoja-asetuksen myötä EU-alueelle tulee kuitenkin yhtenäinen sääntely, mikä selkeyttää 
nykytilannetta. 
427 C-131/12 Google Spain (2014). 
428 C-230/14 Weltimmo (2015). 
429 C-131/12 Google Spain (2014), kohdat 88 ja 99. 
430 Ibid, kohta 20. 
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Googlella oli kiistatta toimipaikka Espanjassa: amerikkalainen Google oli perustanut Espanjaan 
Google Spain -tytäryhtiön. Mutta oliko espanjalainen tytäryhtiö rekisterinpitäjä? Tytäryhtiö ei 
nimittäin osallistunut hakukoneen ylläpitoon, vaan sen tehtävänä oli myydä ja markkinoida 
mainoksia emoyhtiönsä hakukoneeseen. Kysymys voi vaikuttaa selvältä, jos turvaudutaan vain 
perinteiseen päättelyketjuun: Googlen hakukone käsittelee henkilötietoja. Koska Google 
ylläpitää hakukonetta, se tekee Googlesta rekisterinpitäjän. Sitä vastoin Google Spain ei 
osallistu hakukoneen ylläpitoon. E contrario se ei ole rekisterinpitäjä. Tällainen päättelyketju 
on kuitenkin puutteellinen, sillä se ei huomioi EU-oikeuden erityispiirteitä. EU-oikeuden 
tulkinnassa korostuvat teleologinen tulkinta sekä perusoikeuksien turvaaminen431. 
 
Tätä taustaa vasten EUT tulkitsi tietosuojadirektiivin ilmaisua ”[tietojen] käsittely suoritetaan 
[--] rekisterinpitäjän toimipaikassa tapahtuvan toiminnan yhteydessä”432 (kursiivi tässä). EUT 
linjasi, ettei direktiivi edellytä toimipaikan itse suorittavan tietojenkäsittelyä. Riittää, että 
käsittely tapahtuu tämän toimipaikan toiminnan yhteydessä. Koska henkilötietojen suoja on 
perusoikeus, ilmaisua ”toiminnan yhteydessä” ei voida tulkita suppeasti. Lisäksi laajalla 
tulkinnalla estetään unionin lainsäädännön kiertäminen ja taataan tavoitellun suojan 
toteutuminen. Koska hakukoneen ylläpito ja EU:n jäsenvaltion alueella olevan toimipaikan 
toiminnot ”liittyvät erottamattomasti toisiinsa”, henkilötietojen käsittely tapahtui tytäryhtiön 
toiminnan yhteydessä. EUT perusteli tätä sillä, että mainospaikkojen myynti on keino tehdä 
kyseisestä hakukoneesta taloudellisesti kannattava ja juuri hakukonetoiminta mahdollistaa 
mainostoiminnan.433 
 
Noin vuoden kuluttua EUT sai uudelleen käsiteltäväkseen rekisterinpitäjän sijoittautumista 
koskevan kysymyksen. Weltimmo-tapauksessa kyseessä oli kuitenkin EU:n sisäinen tilanne. 
Slovakialainen Weltimmo-yritys piti Unkarissa internetin välityksellä sivustoa, jossa julkaistiin 
kiinteistöilmoituksia. Palvelun käyttäminen edellytti henkilötietojen antamista. Ilmoitusten 
jättäminen oli maksutonta ensimmäisen kuukauden, jonka jälkeen palvelusta tuli maksullinen. 
Osa asiakkaista oli pyytänyt ilmaisen kuukauden jälkeen henkilötietojensa ja ilmoitustensa 
poistamista. Tätä Weltimmo ei tehnyt, vaan se oli siirtänyt saatavansa henkilötietoineen 
perintäyhtiölle.434  
 
                                                 
431 Simon 2014, kappaleet 30–31. Teleologinen tulkinta ei ole varattu vain henkilötietojen suojalle, vaan se on yksi 
EUT:n yleisesti käyttämistä tulkintaperiaatteista. EUT:n teleologisesta tulkinnasta ks. Beck 2012, s. 207–210. 
432 Tietosuojadirektiivin 4(1)(a) artikla. 
433 C-131/12 Google Spain (2014), kohdat 52–54, 56 ja 60. 
434 C-230/14 Weltimmo (2015), kohta 9. 
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Unkarin tietosuojalain valvontaviranomainen sai asiasta kanteluita. Unkarin viranomainen 
totesi olevansa toimivaltainen käsittelemään asian, sillä tiedot oli kerätty Unkarissa ja kyse oli 
luonnollisten henkilöiden tietojen käsittelystä. Weltimmo sitä vastoin katsoi, ettei Unkarin 
viranomainen ollut toimivaltainen käsittelemään asiaa eikä soveltamaan Unkarin lakia toiseen 
jäsenvaltioon sijoittautuneeseen palvelujentarjoajaan. Weltimmolla oli kuitenkin unkarilainen 
pankkitili, sen sivustot olivat vain unkariksi, sillä oli postilokero ja edustaja Unkarissa ja sen 
omistajat olivat unkarilaisia.435 EUT:n ratkaistavaksi jäi, mitä direktiivissä käytetty toimipaikan 
käsite kattaa. Voidaanko tällaisen toiminnan katsoa tapahtuvan Unkarissa ja siten soveltaa 
Unkarin lainsäädäntöä, vaikka yritys on rekisteröity Slovakiaan? 
 
EUT:n vastaus oli myöntävä. Yhden jäsenvaltion yritykseen voidaan soveltaa toisen 
jäsenvaltion oikeutta, silloin kun ”rekisterinpitäjä harjoittaa kyseisen valtion alueella olevan 
kiinteän toimipaikan välityksin aitoa ja todellista toimintaa, jonka yhteydessä tietojenkäsittely 
suoritetaan”. Toiminnan vähäisyys ei muuta lopputulosta. EUT jätti toiminnan laadun 
arvioimisen kansalliselle tuomioistuimelle, mutta antoi suuntaviivoja tilanteen arvioimiseksi. 
EUT sanoi, että erityisesti voidaan ottaa huomioon toiminnan kohdistaminen toiseen 
jäsenvaltioon käyttämällä tämän jäsenvaltion kieltä ja pitämällä siellä edustajaa. Sitä vastoin 
rekisteröityjen (unkarin) kansalaisuudella ei ole merkitystä.436 
 
Weltimmo-tapauksessa EUT piti Google Spain -tapauksessa tekemänsä linjauksen direktiivin 
säännösten laajasta tulkinnasta. EUT muistutti perusoikeusnäkökulman vaikutuksesta 
linjaukseen ja toisti, ettei direktiivin ilmaisua ”toimipaikassa tapahtuvan toiminnan yhteydessä” 
voida tulkita suppeasti. EUT toisti, ettei direktiivi edellytä toimipaikan itse suorittavan 
henkilötietojen käsittelyä. Sisämarkkinoiden toiminnan osalta EUT totesi, että rekisterinpitäjä 
voi olla sijoittautunut myös muualle kuin rekisteröimispaikkaansa. EUT näyttää ymmärtävän 
sijoittautumiseen liittyvät ongelmat internetpalveluissa: se tarkensi, että tällaisessa tilanteessa 
arvioinnissa on otettava huomioon sekä toimipaikan kiinteä luonne että taloudellisen toiminnan 
tosiasiallinen harjoittaminen toisessa jäsenvaltiossa. Direktiivin tavoitteeseen ja 
perusoikeusnäkökulmaan pohjautumalla EUT arvioi, että yksi todellinen edustaja voi riittää 
perusteeksi kiinteän toimipaikan olemassaoloon.437 
 
                                                 
435 Ibid, kohdat 10, 12 ja 16. 
436 Ibid, kohta 41. 
437 Ibid, kohdat 28–30. 
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Sekä Google Spain- että Weltimmo-tapauksissa EUT tarkensi tietosuojadirektiivin 
soveltamisalaa. Google Spain -tapauksen myötä EU:n tietosuojalainsäädäntö ylettyy 
kolmannessa maassa toimivaan emoyhtiöön. Tulkinnalla EUT estää unionin 
tietosuojalainsäädännön kiertämisen, jota osa teknologiayrityksistä oli harjoittanut438. Tavoite 
on perusteltu, mutta ratkaisu jätti avoimia kysymyksiä tietosuojalainsäädännön ulottuvuudesta. 
Mihin asti EUT:n teleologinen tulkinta voi ulottaa EU:n lainsäädännön? Probst ja Lütz 
esimerkiksi kysyvät, riittääkö pelkkä eurooppalainen domain-osoite täyttämään toiminnan 
yhteydessä -kriteerin439. Lisäksi Weltimmo-ratkaisun perusteella toimipaikka-kriteeri voi 
täyttyä helposti. Liian laajaan tulkintaan toiminnan yhteydessä -kriteeriä ei pitäisi venyttää. 
Tietosuojatyöryhmä painottaa lausunnossaan Google Spain -tapauksen ilmaisua siitä, että 
toiminnat liittyvät erottomasti toisiinsa440. Yhteydeltä vaaditaan siis konkretiaa ja 
vaikuttavuutta. 
 
Toisaalta, kuten Sankari muistuttaa, on tärkeää analysoida tapausjoukkoja yksittäisten 
”ennakkotapausten” sijasta, jotta EUT:n linjausten merkitys näyttäytyy oikeana441. Viimeisen 
kahden–kolmen vuoden aikana henkilötietojen suojasta on annettu monta merkittävää 
ratkaisua. Vaikka yksittäisistä kysymyksistä – kuten sijoittautumispaikasta – ei ole vielä ehditty 
antaa kuin korkeintaan muutama ratkaisu, voi tapauksista jo tehdä johtopäätöksiä 
henkilötietojen suojan korostuneen aseman osalta. Samoin on selvää, että tapaukset jättävät 
pohdittavaa EU:n lainsäätäjille. EUT:n ratkaisuja ei voi sivuuttaa tietosuojauudistuksessa. 
Google Spain- ja Weltimmo-tapausten osalta mietittävää tuli etenkin alueellisen 
soveltamisalan, ”kohdistamisperiaatteen” ja one stop shop -periaatteen osalta. 
 
Tietosuoja-asetuksen alueellista soveltamisalaa koskeva 3(1) artikla on säilyttänyt 
tietosuojadirektiivin sanamuodon. Asetuksen soveltamiseksi riittää, että henkilötietoja 
käsitellään EU:ssa tapahtuvan ”toiminnan yhteydessä”. Euroopan parlamentti ehdotti 
tietosuoja-asetukseen sellaista tarkennusta, että asetusta sovelletaan sekä tilanteisiin, joissa 
tietojen käsittely tapahtuu EU:ssa että tilanteissa, joissa tietoja käsitellään EU:n ulkopuolella. 
Parlamentti vahvisti kantansa istunnossaan 12.3.2014442, ja Google Spain -ratkaisu annettiin 
13.5.2014 eli kahden kuukauden kuluttua parlamentin lainsäädäntöpäätöslauselmasta. 
Parlamentti saikin tahtonsa läpi myöhemmissä neuvotteluissa, sillä lisäys on säilytetty trilogissa 
                                                 
438 Spiecker 2015, s. 1043. 
439 Probst – Lütz 2014, s. 586. 
440 Tietosuojatyöryhmän Update of opinion 8/2010 on 16.12.2016, s. 7. 
441 Sankari 2013, s. 225. 
442 Euroopan parlamentin lainsäädäntöpäätöslauselma P7_TA(2014)0212. 
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sorvattuun tietosuoja-asetuksen lopulliseen versioon. Selvyyden kannalta lisäys on hyvä. Koska 
3(1) artiklassa on sama ”toiminnan yhteydessä” -ilmaus kuin tietosuojadirektiivissä, EUT:n 
Google Spain -ratkaisu olisi vaikuttanut myös tietosuoja-asetuksen artiklan tulkintaan. 
 
Kohdistamisperiaate liittyy myös tulevan tietosuoja-asetuksen alueelliseen soveltamisalaan. 
Kohdistamisperiaate tulee ilmi tietosuoja-asetuksen 3(2) artiklasta. Sen mukaan EU:n 
tietosuoja-asetusta sovelletaan EU:n ulkopuolella tapahtuvaan tietojen käsittelyyn silloin, kun 
tavaroita tai palveluita tarjotaan rekisteröidyille unionissa. Asetus soveltuu myös silloin, kun 
rekisteröityjen käyttäytymistä seurataan. Alkuperäinen ehdotus täydentyi parlamentin ja 
neuvoston muutosehdotusten myötä. Parlamentin aloitteesta lisättiin se, että tarjottujen 
tavaroiden ja palvelujen ei tarvitse olla maksullisia443. Neuvoston aloitteesta lisättiin se, että 
käyttäytymisen seuranta rajoittuu vain EU:ssa tapahtuvaan käyttäytymiseen444. 
Kohdistamisperiaatteen tavoitteena on selvästi tarjota EU-kansalaisille kattava suoja 
laajentamalla EU-oikeuden alueellista soveltamisalaa, joskin neuvoston lisäys ankkuroi 
soveltamisalaa enemmän unionin alueelle. Kohdistamisperiaatteen kääntöpuolena on 
kolmansien maiden yritysten lisääntyneet kustannukset. Ainakin suuremmilla toimijoilla, jotka 
jäävät helpommin viranomaisten hampaisiin, on EU-oikeuden noudattamisen kannustimena 
suurien sakkojen uhka445. 
 
Yritysten näkökulmasta usean tietosuojaviranomaisen kanssa asioiminen tuottaa 
lisäkustannuksia. Tämän takia komissio ehdotti tietosuoja-asetukseen niin sanottua one stop 
shop -periaatetta (”yhden luukun järjestelmä”), jossa useaan jäsenvaltioon sijoittautuneen 
yrityksen tietosuoja-asioista vastaisi johtava valvontaviranomainen. Tämän yhden luukun 
järjestelmän tavoitteena on ensinnäkin keventää rekisterinpitäjien taakkaa nimeämällä yksi 
viranomainen (yrityksen päätoimipaikan viranomainen), johon rekisterinpitäjän on oltava 
yhteydessä. Toisena tavoitteena on varmistaa yhdenmukaiset ratkaisut446. Weltimmo-ratkaisu 
asetti periaatteen kuitenkin epäselvään tilanteeseen447.  
 
                                                 
443 Ibid. 
444 Neuvoston yleisnäkemys tietosuoja-asetuksesta 9565/15. 
445 Tietosuoja-asetuksen 79 artikla. Yritysten osalta sakko voi olla jopa 4 % vuotuisesta liikevaihdosta. 
446 COM(2012) 9 final, s. 8 ja COM(2012) 11 final, s. 14. 
447 EUT päässee tarkastelemaan kysymystä uudelleen asiassa C-191/15 Amazon 27.4.2015 pyydetyn 
ennakkoratkaisupyynnön myötä. Itävaltalainen tuomioistuin kysyy, onko elinkeinonharjoittajan, joka tekee 
sähköisessä kaupassa sopimuksia toisessa jäsenvaltiossa asuvien kuluttajien kanssa, sovellettava sen jäsenvaltion 
lakia, jossa tietoja käsittelevällä elinkeinonharjoittajalla on toimipaikka, vai onko elinkeinonharjoittajan 
noudatettava myös niiden jäsenvaltioiden tietosuojaa koskevia säännöksiä, joihin sen liiketoiminta suuntautuu. 
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Komission alkuperäisessä ehdotuksessa unioniin sijoittautuneen rekisterinpitäjän (tai 
henkilötietojen käsittelijän) päätoimipaikan valvontaviranomaisella olisi ollut toimivalta 
valvoa rekisterinpitäjän käsittelytoimintaa kaikissa jäsenvaltioissa448. Trilogineuvotteluissa 
sovittu järjestelmä on huomattavasti monimutkaisempi. Järjestelmän tarkka kuvailu menee 
tutkielman aiheen ulkopuolelle, joten käsittelen sitä vain lyhyesti seuraavassa alaluvussa. 
Sisämarkkinoiden toiminnan kannalta on kuitenkin todettava, että kyseessä on 
kilpailumenettelystä tuttu valvontaviranomaisten verkosto, joka keskenään allokoi tapauksia ja 
vaihtaa tietoja449. Järjestelmä on poikkeuksineen monimutkainen, joten viranomaiset tulevat 
varmasti vääntämään kättä keskenään. Hankaluudet on kuitenkin pyritty jättämään 
viranomaisille. Uudistetussa järjestelmässä määrätään edelleen, että johtava 
valvontaviranomainen on rekisterinpitäjien ainoa keskustelukumppani.450 
 
Uudistettu järjestelmä on alkuperäistä ehdotusta monimutkaisempi, minkä taustalla on varmasti 
EUT:n ratkaisut451 ja vaikea lähtötilanne. Jo asetusta valmisteltaessa one stop shop -periaate oli 
yksi kiistanalaisimpia uudistuksia452. Miksi EUT sitten halusi horjuttaa yhden luukun 
periaatetta? Taustalla on varmasti pyrkimys suojata rekisteröityjä mahdollisimman tehokkaasti: 
EUT tarkastelee kysymystä enemmän rekisteröidyn kuin rekisterinpitäjän näkökulmasta. Nyt 
palveluntarjoaja ei voi jättää huomioimatta kohdemaansa lainsäädäntöä. Tällä voi olla 
vaikutuksia useassa jäsenvaltioissa toimiviin yrityksiin, kuten tietosuojakysymyksistä paljon 
julkisuutta saaneeseen Facebookiin.  
 
5.3 Muutokset viranomaisten näkökulmasta 
5.3.1 Valvontavalta 
Weltimmo-tapaus on merkittävä yritysten sijoittautumispaikan näkökulmasta, mutta ratkaisu 
vaikuttaa myös viranomaisten toimintaan. Sijoittautumiskysymykseen liittyy nimittäin se, 
mitkä jäsenvaltioiden viranomaiset ovat toimivaltaisia valvomaan yrityksen toimintaa. Samoin 
Schrems-tapauksen toinen haara koskee kansallista viranomaisvalvontaa. Kyseessä oli 
toimivaltakysymys kansallisen viranomaisen ja komission välillä. Schrems-tapauksessa 
                                                 
448 COM(2012) 11 final, 51 artikla. 
449 Kilpailumenettelyn osalta ks. Ortiz Blanco 2013, luku 3B. 
450 Tietosuosuoja-asetus, 51a ja 54a artiklat. 
451 Google Spain- ja Weltimmo-tapausten lisäksi EUT on korostanut kansallisten viranomaisten roolia esimerkiksi 
tapauksissa C-288/12 komissio vastaan Unkari (2014) ja C-362/14 Schrems (2015). 
452 de Hert – Papakonstantinou 2016, s. 191. 
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Irlannin tietosuojaviranomaiset katsoivat, ettei niillä ole toimivaltaa tehdä komission safe 
harbor -päätöksen vastaista päätöstä453. 
 
Weltimmo-tapauksen viranomaisvalvontaa koskevat kysymykset liittyivät ensinnäkin 
toimivaltaisen valvontaviranomaisen määrittämiseen. Toinen kysymys oli, voiko jäsenvaltion 
viranomainen soveltaa oman maansa oikeutta toiseen jäsenvaltioon sijoittautuneeseen 
yritykseen, jos yrityksellä ei ole toimipaikkaa valvontaviranomaisen valtiossa. Tällä 
toimivaltakysymyksellä ei ole vain teoreettista merkitystä. Vaikka kaikissa jäsenvaltioissa on 
oltava tietosuojaa valvova viranomainen, EU:n tietosuojadirektiivi jättää 
valvontaviranomaisten puuttumiskeinoille liikkumavaraa454. Tapauksessa Unkarin 
lainsäädäntö mahdollisti sakkojen määräämisen. Unkarin valvontaviranomainen katsoi 
olevansa toimivaltainen Unkarin lain nojalla, voivansa soveltaa Unkarin 
tietosuojalainsäädäntöä ja näin ollen pystyvänsä määräämään yritykselle sakkoja.455 
 
Toimivaltaisen viranomaisen osalta EUT viittasi Google Spain -tapaukseen ja muistutti 
direktiivin erityisen laajasta alueellisesta soveltamisalasta. EUT päätyikin siihen, että 
direktiivin nojalla on mahdollista soveltaa henkilötietojen suojaa koskevaa jäsenvaltion 
lainsäädäntöä, vaikka rekisterinpitäjä on rekisteröity toiseen jäsenvaltioon. Edellytyksenä on, 
että rekisterinpitäjä harjoittaa jäsenvaltiossa kiinteän toimipaikan välityksellä aitoa ja todellista 
toimintaa, jonka yhteydessä tietojenkäsittely suoritetaan.456 
 
Kriteerit oman lain soveltamiseen toiseen jäsenvaltioon rekisteröityneen rekisterinpitäjän osalta 
ovat siis ensinnäkin vaatimus rekisterinpitäjän kiinteästä toimipaikasta kyseisessä 
jäsenvaltiossa, toiseksi toiminnan luonne aitona ja todellisena sekä kolmanneksi vaatimus 
henkilötietojen käsittelystä toiminnan yhteydessä. EUT:n oikeuskäytännön valossa näyttää 
siltä, että kriteerit täyttyvät helposti. Myös vähäinen toiminta toimipaikassa riittää ja ilmaisua 
”toiminnan yhteydessä” tulkitaan laajasti.457 EUT on siis hanakka puolustamaan 
viranomaisvalvonnan tehokkuutta. Kun toiseen jäsenvaltioon rekisteröitynyt yritys on 
sijoittautunut valvontaviranomaisen jäsenvaltioon, viranomainen voi käyttää kaikkia maansa 
lain takaamia oikeuksia mukaan lukien sakottamista, jota direktiivissä ei erikseen mainita458. 
                                                 
453 C-362/14 Schrems (2015), kohta 29. 
454 Tietosuojadirektiivin 28(3) artikla luettelee valtuuksia, joita valvontaviranomaisella on erityisesti oltava 
(kursiivi tässä). Artiklassa ei mainita erikseen sakotusoikeutta. 
455 C-230/14 Weltimmo (2015), kohdat 14 ja 19. 
456 Ibid, kohdat 27 ja 41. 
457 Ibid, kohta 41. 
458 Ibid, kohta 51. 
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EUT jätti kansalliselle tuomioistuimelle päätettäväksi, onko Weltimmolla toimipaikka 
Unkarissa. Niinpä EUT vastasi myös kysymykseen oikeudesta soveltaa maan lainsäädäntöä 
myös siinä tilanteessa, kun toiseen jäsenvaltioon rekisteröity yritys ei ole sijoittautunut 
viranomaisen jäsenvaltioon. EUT totesi aluksi, että valvontaviranomaisella on oikeus tutkia 
kantelu myös silloin, kun toisen jäsenvaltion yritys ei ole sijoittautunut sen alueelle459. EUT 
sanoi, että tietosuojadirektiiviin 28 artiklaa on luettava niin, että valvontaviranomainen on 
toimivaltainen käyttämään jäsenvaltionsa alueella direktiivin antamia valtuuksia riippumatta 
sovellettavasta kansallisesta oikeudesta. Kantansa perusteluissa EUT painotti 
tietosuojaperusoikeuden tehokkaan toteutumisen merkitystä. Vastakkainen ratkaisu 
mahdollistaisi sääntelyn kiertämisen ja vaikeuttaisi huomattavasti rekisteröityjen 
puolustautumisoikeuksia.460 
 
EUT painotti kuitenkin, että viranomainen ei voi vastaavassa tilanteessa välttämättä käyttää 
kaikkia toimivaltuuksiansa. Valvontaviranomainen voi käyttää rankaisuvaltaansa liittyviä 
toimivaltuuksiansa vain jäsenvaltionsa alueella. Se ei siis voi määrätä Unkarin lain mukaisia 
sakkoja Weltimmolle, jos yritys ei ole sijoittautunut Unkariin. Viranomaisen on sitä vastoin 
pyydettävä toisen jäsenvaltion valvontaviranomaista toimimaan asiassa. EUT perusteli 
linjausta lyhyesti viittaamalla asianomaisen jäsenvaltion alueelliseen itsemääräämisoikeuteen, 
laillisuusperiaatteeseen ja oikeusvaltioon liittyviin vaatimuksiin.461 
 
Weltimmo-tapauksessa käsitelty EU:n jäsenvaltioiden tietosuojaviranomaisten välinen 
työnjako on ajankohtainen kysymys. Suurin osa Euroopassa toimivista amerikkalaisista 
toimijoista on sijoittautunut Irlantiin tai Yhdistyneeseen Kuningaskuntaan. Näin ollen näiden 
valtioiden viranomaiset ovat toimivaltaiset käsittelemään tietosuojakysymykset. Tämä on 
vaikeuttanut yksiköiden mahdollisuutta saattaa asiansa ratkaistavaksi.462 Tällainen työnjako on 
myös herättänyt vastustusta kansallisissa tietosuojaviranomaisissa. Esimerkiksi Belgian 
yksityisyydensuojakomissio katsoi Google Spain -ratkaisun jälkeen, että se on toimivaltainen 
käsittelemään Facebookin tietosuojarikkomuksia. Facebookilla oli Belgiassa tytäryhtiö, mutta 
sen toiminta rajoittui vain liitännäistoimintoihin, kuten mainosten myyntiin.463 
                                                 
459 Ibid, kohta 54. 
460 Ibid, kohdat 42, 49 ja 53. 
461 Ibid, kohdat 54–56 ja 60. 
462 de Hert – Papakonstantinou 2015, s. 626. 
463 Commission de la protection de la vie privée 2015, kohdat 41–56. Lisäksi ennen Google Spain -tapausta 
Berliinin valitustuomioistuin oli katsonut Facebookiin sovellettavan Saksan tietosuojalainsäädäntöä (Böken 2014). 
Ongelmaa on käsitelty myös Ranskassa: Ranskan tietosuojaviranomaiset langettivat Googlelle sakon vuonna 
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Yritysten näkökulmasta Weltimmo-tapaus huojutti one stop shop -periaatetta. Kansallisilla 
tietosuojaviranomaisilla on aina oikeus käsitellä saamansa valitukset. Näin ollen tietosuoja-
asetuksessa piti ottaa huomioon eri jäsenvaltioiden viranomaisten välinen yhteistyö. 
Säännökset johtavan tietosuojaviranomaisen ja muiden tietosuojaviranomaisten yhteistyöstä 
löytyvät asetuksen VII-luvusta. Kun tietosuoja-asia koskettaa useita jäsenvaltioita, johtava 
tietosuojaviranomainen tekee päätösluonnoksen. Muilla asiaan osallistuvilla 
tietosuojaviranomaisilla on oikeus ehdottaa muutoksia. Jos yksimielisyyteen ei päästä, asia 
menee asetuksella perustettavan European Data Protection Boardin (joka korvaa 
tietosuojatyöryhmän) päätettäväksi. Sen päätökset ovat sitovia.  
 
Toinen työnjakoon liittyvä kysymys koskee kansallisten tietosuojaviranomaisten ja komission 
suhdetta. Schrems-tapauksen toinen haara koskee kansallisten viranomaisten kelpoisuutta 
arvioida komission tekemiä päätöksiä kolmannen maan tietosuojan tasosta. Irlannin 
tietosuojaviranomaiset olivat katsoneet, ettei niillä ole toimivaltaa päättää toisin kuin komission 
safe harbor -päätöksessä on linjattu464. Asia päätyi lopulta EUT:n eteen, kun Irlannin High 
Court pyysi ennakkoratkaisua. 
 
EUT muistutti, että unionioikeuden perusperiaatteiden mukaisesti päätökset sitovat 
jäsenvaltioita. Niin kauan kuin päätös on voimassa, jäsenvaltiot ja niiden viranomaiset eivät voi 
tehdä päätöksen kanssa ristiriitaisia päätöksiä. Tämä periaate ei kuitenkaan estä viranomaisia 
käsittelemästä saamiansa kanteluita komission tietosuojadirektiivin 28 artiklan mukaisista 
päätöksistä. Päinvastoin EUT:n mielestä olisi direktiivin järjestelmän vastaista, jos kansallisilta 
tietosuojaviranomaisilta vietäisiin vastaava kelpoisuus. Tämä vaikeuttaisi myös rekisteröityjen 
oikeutta saattaa epäilynsä perusoikeutensa loukkaamisesta viranomaiselle. Niinpä kansallisilla 
viranomaisilla on toimivalta ottaa kantelu käsittelyynsä ja viedä asia kansalliseen 
tuomioistuimeen. EUT muistutti kuitenkin, että vain sillä on oikeus todeta komission päätökset 
pätemättömiksi.465 
 
                                                 
2011. Viranomaisten mielestä Google rikkoi Ranskan tietosuojalakia, sillä sen Street view -palveluun kuvia 
ottaneet autot keräsivät myös tietoja yksityisistä wifi-verkoista ja niiden tunnisteista. Google ei myöskään ollut 
tehnyt vaadittavia ilmoituksia tietojenkeruusta CNIL:lle. Google vetosi siihen, ettei siihen voida soveltaa Ranskan 
tietosuojalainsäädäntöä, sillä tietojen käsittelyä ei tehdä Ranskassa. CNIL oli toista mieltä. (CNIL 2011, kohdat 5 
ja 9. Ks. myös Debet 2012). EUT:n Google Spain -ratkaisun myötä on selvää, että Ranskan oikeutta sovelletaan.  
464 C-362/14 Schrems (2015), kohta 29. 
465 Ibid, kohdat 42–43, 51–52, 54, 56, 58, 62 ja 65. 
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Schrems-tapaus vahvistaa edelleen sitä merkitystä, jota EUT antaa kansalliselle 
viranomaisvalvonnalle. EUT on aikaisemmissa tapauksissa painottanut itsenäisten 
tietosuojaviranomaisten merkitystä tehokkaan suojan takeena (viimeksi komissio vastaan 
Unkari -tapauksessa466). Myös Euroopan tietosuojavaltuutettu on painottanut kansallisten 
viranomaisen merkitystä467. Jotta kansalliset tietosuojaviranomaiset pystyvät pitämään yllä 
tasapainoa tietojen vapaan liikkuvuuden ja perusoikeuksien turvaamisen välillä, 
tietosuojadirektiivi suo heille toimivaltuuksia. Näiden toimivaltuuksien tarkoituksena on taata 
tietosuojan riittävä taso. On siis vain luodun järjestelmän mukaista, että komission päätökset 
voidaan kyseenalaistaa. 
 
5.3.2 Viranomaiset rekisterinpitäjinä 
Julkisyhteisöt voivat toimia rekisterinpitäjinä siinä missä yksityiset tahot. Tietojen kerääminen 
voi liittyä palveluntarjoamiseen (esimerkiksi veden jakeluun tai terveydenhoitoon) tai 
hallinnolliseen intressiin (esimerkiksi väestörekisteri468, ajoneuvorekisteri ja verotus)469. 
Unionioikeus ei aseta velvollisuuksia vain yksityisille rekisterinpitäjille, vaan tietosuojasäännöt 
koskevat myös julkisvaltaa. Tätä havainnollistaa Bara-tapaus470. Siinä tietosuojadirektiivi oli 
esteenä sille, että jäsenvaltion viranomainen voisi kansallisen lain nojalla siirtää henkilötietoja 
toiselle viranomaiselle ja että näitä tietoja voitaisiin käsitellä myöhemmin, ilman että 
rekisteröityjä on informoitu siirrosta tai tästä käsittelystä471. 
 
Usein viranomaisia koskevissa tapauksissa on kuitenkin sovellettu tietosuojadirektiivin lisäksi 
erikoislainsäädäntöä. Esimerkiksi henkilötietojen suojan alkutaipaleella EUT pääsi 
tulkitsemaan Fisher-tapauksessa472 neuvoston asetusta 3887/92 yhteisön 
maataloustukijärjestelmän valvonnasta ja sen 9 artiklan mukaista sanktiota väärien tietojen 
antamisesta. Fisher-tapaus koski brittiläistä maanviljelijää, joka oli ostanut uusia peltoja. Fisher 
ei yrityksistään huolimatta saanut kerättyä tilojen viljelyhistoriaa aikaisemmilta omistajilta, 
joten hän kääntyi paikallisen rekisteriviranomaisen puoleen. Fisher tarvitsi viljelyhistoriaa, 
koska kesantona olevista pelloista sai hakea korvausta. Viranomainen ei kuitenkaan 
paikalliseen tietosuojalakiin vedoten antanut tietoja. Tiedot annettaisiin vain, jos niitä ei saisi 
                                                 
466 C-288/12 komissio vastaan Unkari (2014), kohta 48. 
467 Euroopan tietosuojavaltuutetun lausunto 3/2015, s. 8. 
468 Asiassa C-486/12 X (2013) EUT totesi, että annettavista otteista saa periä maksun. 
469 Weber 2015, s. 238–239. 
470 C-201/14 Bara (2015). 
471 Ibid, kohta 46. 
472 C-369/98 Fisher (2000). 
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muualta.473 EUT päätyi siihen, että tiedot saa antaa, sillä tietojen luovuttaminen tehostaa 
asetuksen mukaista hallintoprosessia. Ehtona on kuitenkin se, etteivät rekisteröidyn 
(tietosuoja)perusoikeudet vaarannu. EUT vihjasi, ettei siitä ole vaaraa, mutta jätti asian 
kansallisen tuomioistuimen harkintaan.474  
 
Tietojen luovuttamisen tematiikka toistui Schecke ja Eifert tapauksessa475. Hakijat olivat 
saaneet maataloustukea, jonka ehtona oli, että tuensaajat ja tukisumma julkaistaan. Hakijat 
riitauttivat ehdon.476 Tuensaajien nimien julkaisun taustalla oli sisämarkkinoiden toiminnan 
läpinäkyvyys. EUT kuitenkin katsoi, että henkilötietojen julkaisu sellaisinaan on suhteeton 
toimenpide läpinäkyvyyden edistämiseksi. Julkaistu lista nimittäin sisälsi tuensaajien 
henkilötiedot, mutta listassa ei ollut mainintaa tuen määrästä, kestosta tai toistuvuudesta.477 
EUT:n ratkaisusta voi päätellä, että sisämarkkinoiden toiminnan läpinäkyvyys voi olla peruste 
luovuttaa henkilötietoja. Tietojen on kuitenkin oltava relevantteja: pelkkä tuensaajien 
listaaminen ilman tarkempia tietoja tuesta ei ole riittävää. EUT:n kanta on ymmärrettävä. 
Tuensaajien julkaisun taustalla on tavoite siitä, että tukien ja kilpailuetujen lainmukaisuutta 
voidaan arvioida. Pelkällä nimien listaamisella tavoitteeseen ei päästä. 
 
Sama tavoite julkisten varojen asianmukaisesta käytöstä oli kyseessä Rundfunk-tapauksessa478. 
Siinä työnantaja oli tallentanut maksamiinsa palkkoihin nimitietoja ja luovutti ne viranomaisille 
kansallisen lainsäädännön mukaisesti. Työnantajat olivat julkisyhteisöjä tai julkisia yrityksiä, 
ja palkkatietojen luovuttamisen taustalla oli tavoite lisätä läpinäkyvyyttä henkilöstön 
palkkamenoista. EUT totesi, että nimien julkaiseminen on oikeutettua, jos se on sekä 
välttämätöntä että tarkoituksenmukaista palkkojen pysyttämiseksi kohtuullisissa rajoissa.479 
 
Viranomaisten rekistereitä on punnittu myös sisämarkkinavapauksien kannalta. 
Syrjimättömyys on yksi EU-oikeuden perusperiaatteista480, ja se voi vaikuttaa henkilötietojen 
käsittelyyn. Tämä näkyy Huber-tapauksessa481. Se koskee Saksan keskusrekisteriä, johon 
kootaan henkilötietoja muun muassa niistä ulkomaalaisista, joiden oleskelu Saksan alueella ei 
ole tilapäistä. Tapauksessa Itävaltalainen Huber halusi tietonsa pois rekisteristä, koska katsoi 
                                                 
473 Ibid, kohdat 10–16. 
474 C-369/98 Fisher (2000), kohdat 27 ja 37. 
475 Yhdistetyt asiat C-92/09 ja C-93/09 Schecke ja Eifert (2010). 
476 Ibid, kohdat 25–28. 
477 Ibid, kohta 79. 
478 Yhdistetyt asiat C-465/00, C-138/01 ja C-139/01 Rundfunk (2003). 
479 Ibid, kohdat 18 ja 90. 
480 Ks. tarkemmin Raitio 2013, s. 287–291. 
481 C-524/06 Huber (2008). 
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rekisterin olevan EU:n perussopimuksessa kiellettyä syrjintää.482 EUT tulkitsi 
tietosuojadirektiivin tarpeellisuusvaatimusta niin, että se sisältää tarpeellisuus- ja 
tehokkuusvaatimukset. Ainoastaan tavoitteeseen nähden tarpeelliset tiedot saa kerätä, ja 
tietojen keruun avulla kansallista oleskeluoikeutta koskevaa lainsäädäntöä on voitava soveltaa 
tehokkaammin. Sitä vastoin rekisteriä ei saa perustaa tilastollisiin tarkoituksiin tai rikollisuuden 
torjumiseksi, jos rekisteri sisältää tietoja vain muiden jäsenvaltioiden kansalaisista.483  
 
Tapaus on mielenkiintoinen, koska siinä punnitaan jäsenvaltion oikeutta kerätä ja tallentaa 
tietoja toisten jäsenvaltioiden kansalaisista. Henkilötietojen suojaa koskevalla sääntelyllä voi 
siis olla läheinen yhteys perinteisiin sisämarkkinavapauksiin, kuten EU:n kansalaisten 
vapaaseen liikkuvuuteen. Ratkaisu valottaa henkilötietosääntelyn ja perinteisten 
sisämarkkinavapauksien välistä suhdetta: henkilötietojen keräämisen tarpeellisuusvaatimusta 
tulkitaan kansalaisiin kohdistuvan syrjinnän kiellon valossa. Huber-tapauksen tilanne on 
mielenkiintoinen sisämarkkinoiden kannalta, mutta vastaava kysymyksenasettelu ei ole 
toistunut EUT:ssa. 
 
Sitä vastoin EUT:n käsittelyssä on ollut useampi tapaus siitä, mitä tietoja jäsenvaltio voi kerätä 
omista kansalaisistaan. Näissä tapauksissa sisämarkkinaulottuvuus laajenee 
turvallisuuspolitiikan puolelle. Schwarz-tapauksessa484 arvioitavana oli passien ja 
matkustusasiakirjojen turvatekijöitä ja biometriikkaa koskeva EU-asetus485. Hakija ei saanut 
passia, koska hän kieltäytyi antamasta sormenjälkiänsä. EU-lainsäädäntö vaati sormenjälkien 
tallentamisen, jotta passeja ei voisi väärentää. EUT katsoi, että sormenjälkien tallentaminen 
loukkasi yksilöiden oikeutta henkilötietojensa suojaan.486 Loukkaus voitiin kuitenkin oikeuttaa. 
Perusoikeusnäkökohdat eivät olleet esteenä biometristen tietojen keräämiselle passin 
myöntämisen yhteydessä, koska näiden tietojen keruu ei mene pidemmälle kuin on tarpeen 
passien väärinkäytön estämisen suhteen.487 Näin ollen EU:n sisä- ja ulkorajapolitiikka painoivat 
henkilötietojen suojaa enemmän.  
 
Vaikka sormenjälkien tallentaminen on selkeä puuttuminen henkilötietojen suojaan, EUT:n 
ratkaisu on hyväksyttävissä tietosuojasääntelyn tarkoituksen valossa. Tietosuojasääntelyn 
                                                 
482 Ibid, kohdat 19 ja 32. 
483 Ibid, kohdat 66, 68 ja 81. 
484 C-291/12 Schwarz (2013). 
485 Asetus (EY) n:o 2252/2004. 
486 Ibid, kohdat 11, 19 ja 30. 
487 Ibid, kohta 63. 
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tavoite ei ole kieltää henkilötietojen keräämistä, vaan rajata tietojen keräämistä ja käyttöä 
oikeutettuja tarkoituksia varten. Sitä vastoin Willems-ratkaisu488 jättää avoimia kysymyksiä. 
Tapauksessa sormenjälkien keruu haastettiin uudelleen, eikä EUT muuttanut Schwarz-
ratkaisun kantaansa. Kantajat esittivät kuitenkin tuekseen uusia argumentteja, jotka olisivat 
voineet puoltaa toisenlaista ratkaisua. Kantajien mielestä heidän yksityisyydensuojaansa 
loukattiin, sillä kerätyt tiedot tallennetaan kolmelle palvelimelle eikä ollut takeita, ettei tietoja 
käytettäisi myöhemmin muuhun tarkoitukseen489.  
 
EUT totesi, ettei asetus velvoita jäsenvaltioita takaamaan, ettei tietoja käytetä muuhun kuin 
matkustusasiakirjojen myöntämistä varten. EU:n perustelu kannallensa on puhtaasti tekninen. 
Asetus koskee vain sormenjälkien tallentamista passeja varten eikä se sääntele sormenjälkien 
käyttämistä muuten. Näin ollen kansallisella lainsäätäjällä on valta säätää asiasta. Koska EU-
oikeutta ei sovelleta kysymykseen, myöskään perusoikeuskirja ei sovellu.490 Ratkaisu vaikuttaa 
kummalliselta, kun otetaan huomioon EUT:n vakava suhtautuminen henkilötietojen suojaan491. 
Eikö EUT ratkaisulla siunaa EU-oikeuden perusteella kerättyjen tietojen käyttämisen muihin 
tarkoituksiin? Se ei olisi tietosuojan tarkoitussidonnaisuuden periaatteen mukaista eikä Bara-
ratkaisun mukaista.  
 
EUT:n ratkaisua voi selittää sillä, että Bara-tapaus koski kuitenkin eri tematiikkaa. Willems-
ratkaisun perustelumallilla EUT välttää puuttumasta arkaan kysymykseen jäsenvaltioiden 
turvallisuuspolitiikasta. Turvallisuusaspekti tekee tietosuojasta poliittisesti herkän 
kysymyksen. Tämä luo EU:lle painetta antaa kansallisille viranomaisille laajoja 
toimivaltuuksia.492 Kyseessä ollut asetus oli annettu nykyisen SEUT 77 artiklan pohjalta 
vapauden, turvallisuuden ja oikeuden alueen toimivallan perusteella. Sormenjälkirekistereitä 
voidaan käyttää nimenomaan rikosoikeuden ja turvallisuuden alaan kuuluvissa kysymyksissä. 
Willems-ratkaisu annettiin huhtikuussa 2015, kolme kuukautta Pariisin terrori-iskujen jälkeen. 
 
 
 
 
                                                 
488 Yhdistetyt asiat C-446/12–C-449/12 Willems (2015). 
489 Ibid, kohdat 17–19. 
490 Ibid, kohdat 47–49. 
491 Perego 2015, s. 318. 
492 Prins 2014, s. 24.  
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EUT ei kuitenkaan uhraa henkilötietojen suojaa kokonaan turvallisuusintressien takia. EUT 
muistuttaa, että Alankomaiden sormenjälkien käyttämistä koskevan lainsäädännön on oltava 
sekä Alankomaiden tietosuojalainsäädännön (jonka tulkintaan EU oikeus vaikuttaa) että EIS:n 
mukaista493. Kun otetaan huomioon EUT:n aikaisempi linja – ja myöhemmän Schrems-
ratkaisun painotus siitä, etteivät turvallisuusintressit oikeuta joukkovalvontaa494 – Willems-
ratkaisun vaikutus voi jäädä pieneksi.  
  
                                                 
493 Yhdistetyt asiat C-446/12–C-449/12 Willems (2015), kohta 51. 
494 C-362/14 Schrems (2015), kohdat 87–91. Myös tietosuojatyöryhmä alleviivaa tapausta koskeneessa 
lausunnossaan joukkovalvonnan kieltoa (tietosuojatyöryhmän Statement on 16.10.2015, s. 1). 
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6 Yhteenveto 
Personal data is increasingly a core asset for 
modern business operations and essential to 
effective government administration. It has 
become a “currency” for the Internet economy, 
exchanged for access to online content and 
services without monetary payment. The role of 
personal data protection principles in helping to 
maintain trust is integral to the continued benefits 
of personal data flows.495 
 
Tutkielmani on tarkoitus vastata kahteen kysymykseen. Miten henkilötietojen suojasta tuli 
itsenäinen perusoikeus? Miten henkilötietojen suojan perusoikeusasema näkyy ja miten se 
vaikuttaa digitaalisten sisämarkkinoiden rakentamiseen ja toimintaan? 
 
Eurooppalaisessa keskustelussa tietosuojasta on korostettu tietosuojan evolutiivista luonnetta. 
Tämä johtuu siitä, että tietosuojaperusoikeuden perusteltavuudesta, alasta ja suhteesta muihin 
oikeuksiin on ollut epävarmuutta.496 Tietosuojalainsäädäntö onkin kehittynyt paljon. EU:n 
tietosuojasääntelyn syntykohtana voidaan pitää vuoden 1995 tietosuojadirektiiviä. Direktiivi 
sai inspiraatiota OECD:n ja Euroopan neuvoston puolelta, mutta direktiivissä oli näistä 
poiketen vahva sisämarkkinaulottuvuus. Henkilötietojen suojaa tarvitaan EU:ssa yksilöiden 
oikeuksien suojaamiseksi, mutta myös sisämarkkinoiden tehokkaan toiminnan turvaamiseksi. 
 
Tietosuojan tason osalta Lissabonin sopimus oli merkittävä kehitysaskel. Sopimuksella 
haluttiin vahvistaa perusoikeuksien asemaa EU:ssa. Perusoikeuskirja nostettiin 
primaarioikeuden tasolle, ja EU:n liittyminen EIS:een kirjattiin perussopimuksiin. Liittyminen 
ei ole vielä toteutunut, mutta perusoikeuskirja on osoittanut merkittävyytensä. Tämän osoittaa 
henkilötietojen suojaan liittyvät kysymykset. EUT katsoi jo vuosituhannen alussa, että 
henkilötietojen suoja kuuluu EU-oikeuden yleisiin periaatteisiin, mutta vasta Lissabonin 
sopimuksen jälkeen EUT on kunnolla pitänyt henkilötietojen suojaa itsenäisenä 
perusoikeutena.  
 
                                                 
495 OECD 2013a, s. 66. 
496 Koillinen 2013, s. 174. Samaa voi sanoa yleisesti perusoikeuksista: ne muotoutuvat ajan myötä poliittisessa, 
eettisessä ja oikeudellisessa keskustelussa ja päätöksenteossa (Jääskinen 2015, s 19–20). 
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Perusoikeusstatus yksinään ei kuitenkaan riitä oikeussuojan takeena käytännön tasolla vaan 
tarvitaan sekundaarilainsäädäntöä497. Koska tietosuojadirektiivi ei enää vastaa nykyisen 
tilanteen vaatimuksiin, EU:ssa on käynnistetty tietosuojauudistus. Sen kulmakivenä on 
tietosuojadirektiivin korvaava tietosuoja-asetus. Ennen uudistusta EUT on kuitenkin joutunut 
venyttämään teleologisella tulkinnallaan paljon vanhaa tietosuojalainsäädäntöä, jotta 
henkilötietoja voitaisiin suojata riittävällä tavalla498. Onkin sanottu, että EUT on ottanut 
perustuslakituomioistuimen roolin499.  
 
EUT:llä on ollut merkittävä rooli perusoikeuksien turvaamisessa. EU:n perus- ja ihmisoikeudet 
ovat muotoutuneet pääasiassa EUT:n oikeuskäytännössä500. Tämä alkujaan pintatason501 oikeus 
on saanut ajan myöstä vahvan aseman, ja siitä on muodostunut osa EU:n konstitutionaalista 
ulottuvuutta. Tuorilaisittain voidaankin puhua sedimentaatiosta: perusoikeudet ovat siirtyneet 
EU-oikeuden pintatasolta syvätasolle502. Nyt perusoikeudet vaikuttavat syvätasolta pintatason 
oikeuden muodostumiseen, kun sekä lainsäätäjä että EUT painottavat perusoikeuksien 
merkitystä.  
 
Perusoikeuksien korostuminen ei ole kuitenkaan tapahtunut täysin sulavasti unionissa, joka on 
perustettu taloudellisille intresseille. Ei ole yllättävää, että komissio on ryhtynyt toimiin 
talouskasvun voimistamiseksi talouskriisin jälkeen. Mutta millä hinnalla: mennäänkö 
digitaalisten sisämarkkinoiden luomisessa liikaa talouden ehdoilla ja henkilötietojen suoja jää 
sivuun?503 Tämä ei olisi mahdotonta, sillä talouskriisin myötä säästöpolitiikkaa ei ole kattavasti 
arvioitu sen ihmisoikeusvaikutusten kautta. Näin on, vaikka säästötoimenpiteet heikensivät 
ihmisarvoisen elämän perusedellytyksiä.504 Mitä sitten käy henkilötietojen suojalle, joka on 
hyvin tuore perusoikeus?  
 
Eri intressien tasapainottaminen onkin noussut keskeiseksi EUT:n perusoikeuksia koskevissa 
ratkaisuissa. EUT on kuitenkin henkilötietojen suojan osalta osoittanut, että taloudelliset 
näkökulmat eivät enää määrää tahtia. Komissio on myös painottanut sitoumustansa EU-
                                                 
497 Weber 2015, s. 235. 
498 Simon 2014, kappaleet 30–31 sekä de Hert – Papakonstantinou 2016, s. 180. 
499 Spiecker 2015, s. 1055. 
500 Varju 2014, s. 259. 
501 Terminologia Tuori 2000, s. 171. 
502 Ibid, s. 220. 
503 Esimerkiksi Ailincai pelkää, että taloudellinen nkökulma vahvistuu entisestään (Ailincai 2014, s. 177). 
Toisaalta Lynskeyn mielestä tietosuojadirektiivistä on tullut EUT:n käsissä vähemmän sisämarkkinainstrumentti 
ja enemmän perusoikeusinstrumentti (Lynskey 2013, s. 80). 
504 Nolan 2015, s. 364. 
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kansalaisten perusoikeuksien kunnioittamiseen. Tällä hetkellä näyttääkin siltä, että 
henkilötietojen suoja on nostettu merkittävään rooliin digitaalisten sisämarkkinoiden 
rakentamisessa ja toiminnassa. Toki tietosuojauudistus tuo helpotuksia yrityksille, mutta se 
myös yhdenmukaistaa sääntelyä ja luo kaikille samat säännöt. Lisäksi tietosuoja on linkitetty 
luottamuksen lisäämisen kautta taloudellisen toiminnan edellytysten turvaamiseen. 
Taloudellisen toiminnan ”sokean” edistämisen sijasta suurempaa uhkaa henkilötietojen suojalle 
tulevaisuudessa saattavatkin asettaa turvallisuusnäkökulmat505. 
 
Henkilötietojen suojan osalta kehitys on johtanut itsenäiseen perusoikeuteen, johon EUT on 
suhtautunut viime vuosina suurella vakavuudella. Kehitys ei kuitenkaan ole tullut päätökseensä. 
Kuten Jääskinen huomauttaa, perusoikeuskirja ei ole perusoikeuksien kehityksen loppu EU-
oikeudessa, vaan tulevaa kehitystä ohjaava instrumentti506. Tietosuojasääntely jatkaa siis 
kehittymistään. Kun EU:n tietosuojauudistus saadaan päätökseen, nähdään muutoksen 
käytännön vaikutukset. Tasapainottelua riittää digitaalisten sisämarkkinoiden tehokkaan 
toiminnan kanssa. Niinpä on mielenkiintoista nähdä, mitä uudesta tietosuoja-asetuksesta 
seuraa. Sen tavoitteena on edelleen sekä suojata perusoikeutta henkilötietojen suojaan että 
helpottaa taloudellista toimintaa. Näiden intressien tasapainottamisessa EUT on kuitenkin 
osoittanut, että tietosuoja ei ole kevyt punnus.  
                                                 
505 Esimerkiksi Konstadinideksen mukaan data retention -saaga osoittaa, että terrorismin uhkan takia poliisi- ja 
oikeusyhteistyön painopiste on siirtynyt yhteistyöstä pakkoon. Uhkiin halutaan puuttua nopeasti ja tehokkaasti, 
vaikka se tapahtuisi perusoikeuksien kustannuksella. (Konstadinides 2014, s. 84.) Arvio on kuitenkin tehty ennen 
EUT:n Digital Rights Ireland -ratkaisua. Siinä EUT kumosi PNR-direktiivin. Samoin Schrems-ratkaisussa EUT ei 
ollut suopea joukkovalvonnalle. Nähtäväksi jää, miten viimeaikaiset terrori-iskut vaikuttavat. Jäsenvaltioiden 
tasolla, mukaan lukien Suomessa, on halua kiristää tiedustelulainsäädäntöä. Joukkovalvonnan ja tietosuojan 
suhdetta on käsitelty myös EIT:ssä, ks. 37138/14 Szabó and Vissy v. Hungary (2016) ja etenkin tuomari Pinto De 
Albuquerquen täydentävä mielipide. Myös EIT painottaa, että EIS 8 artiklasta voi poiketa vain rajatuin perustein. 
506 Jääskinen 2015, s. 20. 
